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In der Anlage Ubersenden wir den von der Landessynode erbetenen Bericht des Landes-

kirchenamtes betr. IT-Konzept 2020 der hannoverschen Landeskirche.
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I.
Auftrag und Ausgangslage

Die 24. Landessynode hatte wahrend ihrer IV. Tagung in der 13. Sitzung am 7. Mai 2009
im Zusammenhang mit der Verhandlung lUber den Tatigkeitsbericht des Landessynodal-
ausschusses (Aktenstick Nr. 3 D, ziff. 18) auf Antrag des Synodalen Dr. Hasselhorn
folgenden Beschluss gefasst:

"Das Landeskirchenamt wird gebeten, in Abstimmung mit dem Fachausschuss

der Kirchenkreisémter, alsbald ein 'IT-Konzept 2020' vorzulegen, welches

beschreibt, welche IT-Ausstattung (Hardware und Software) im Jahr 2020

* im Landeskirchenamt und in den zentralen Einrichtungen der hannoverschen
Landeskirche,

* jn den Kirchenémtern und

* in den Kirchengemeinden
vorgehalten werden soll und welche Zugangs- und Nutzungsmaoglichkeiten im
Jahr 2020 ftir Ehrenamtliche bestehen sollen."

(Beschlusssammlung der IV. Tagung der 24. Landessynode Nr. 2.9)

Daraufhin hatte das Landeskirchenamt mit dem Aktenstlick Nr. 104 der 24. Landessyn-
ode in ihrer X. Tagung am 16. Juni 2012 einen ersten Bericht zum IT-Konzept in der
Evangelisch-lutherischen Landeskirche Hannovers vorgelegt, in dem auch Eckpunkte fir
eine IT-Strategie niedergelegt wurden. Trotz (im Vergleich zu anderen Gliedkirchen)
einem geschlossenen und sicheren Kirchennetz zeigte sich innerhalb der Landeskirche ein

sehr heterogenes Bild in der Verfligbarkeit und im Support von IT.

Basierend auf diesem Eckpunktepapier wurden in der folgenden Zeit neben regelmaBigen
Beratungen im Schwerpunkteausschuss die Strukturen der IT in der Landeskirche fort-
entwickelt, u.a.:

- Verhandlung von Rahmenvertragen fir kirchliche Kernanwendungen

- Bezuschussung von Kirchennetzzugangen fiir Meldewesennutzende in den Kirchen-

gemeinden
- Entwicklung und Aufbau eines neuen Intranet fir Haupt- und Ehrenamtliche

- Mitberatung bei den Themen Datenschutz und IT-Sicherheit auf Ebene der Evange-

lischen Kirche in Deuschland

- Unterstltzung, zentraler Betrieb und zentrale Finanzierung von Kernanwendungen
- Aufbau einer neuen zentralen Authentifizierungslésung
- Erste Umsetzungen von IT-Sicherheitsregelungen (Meldewesenzugange)

- Konzeption und Aufbau einer neuen zentralen E-Mail-Infrastruktur
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Sich andernde rechtliche Anforderungen, eine immer héher werdende Komplexitat im
Betrieb von IT sowie Kostensteigerungen fiihren dazu, dass die bisherige technische und
organisatorische IT-Struktur in der Landeskirche grundlegend zu Uberdenken ist, um die-
se an die aktuellen Bedirfnisse der Nutzer und Nutzerinnen einerseits und an die recht-
lichen Rahmenbedingungen andererseits anzupassen. Neben einer laufenden Beratung im
IT-Ausschuss der Kirchenamter flir ein IT-Konzept erfolgten weitere Beratungen im Lan-
dessynodalausschuss am 23. Juni 2016 sowie eine durch den Schwerpunkteausschuss
einberufene Tagung im Januar 2017. Die Ergebnisse dieser Tagung (insbesondere die
Themen "Einheitliche E-Mail", "Rolle der Kirchenamter", "Ausstattung mit Endgeraten")
wurden der 25. Landessynode im Mai 2017 mit dem Aktenstlick Nr. 80 als Zwischen-

bericht vorgestellt.

Neben der Erprobung technischer Ldsungen, Preisverhandlungen mit Anbietern und
Lizenzgebern haben im Jahr 2017 folgende Gremienberatungen zum IT-Konzept statt-

gefunden:

- IT-Ausschuss der Kirchenamter zur Frage der Rolle der Verwaltungen im Bereich
der IT,

- Beratungen im Offentlichkeitsausschuss der Landessynode zur Frage einer einheit-

lichen E-Mail-Adresse,

- Beratungen im Ausschuss fir kirchliche Mitarbeit der Landessynode zur Frage einer

Compliance-Regelung.

II1.

Zielsetzung eines IT-Konzeptes und Rahmenbedingungen

Basierend auf dem Aktenstliick Nr. 104 der 24. Landessynode aus dem Jahr 2012 wird
mit dem vorliegenden Papier das IT-Konzept der hannoverschen Landeskirche fort-
geschrieben und den verdnderten Rahmenbedingungen angepasst. Es soll eine optimale
Arbeitsunterstiitzung der Nutzer und Nutzerinnen erreicht werden, unter Beachtung der

Rahmenbedingungen Datenschutz, IT-Sicherheit und Wirtschaftlichkeit.

Das IT-Konzept soll die Grundlage fiir eine gute elektronische Kommunikation sein und
muss aufgrund der sich stetig entwickelnden Technik auch zukilinftig regelmdBig fort-

geschrieben werden.
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Mit dem IT-Konzept soll eine starkere Strukturierung und Standardisierung der IT in der
Landeskirche einhergehen, als dies bisher der Fall war. Dies erstreckt sich auf die
Bereiche:

- Standardisierung von Infrastruktur und Fachanwendungen

- einheitliche Datenschutzstandards

- einheitliche IT-Sicherheitsstandards

- einheitliche Lizensierung

- klare Kostenverteilung

Eine Strukturierung bedingt auch organisatorische Abgrenzungen:
e Das IT-Konzept umfasst alle Kérperschaften und unselbstédndigen Einrichtungen in der

Evangelisch-lutherischen Landeskirche Hannovers.

e Eine Aufnahme anderer Einrichtungen (GmbH, e.V., etc.) in die IT-Struktur ist (u.a.
wegen Lizenzbedingungen, IT-Sicherheit, Datenschutz, Umsatzsteuer) nicht vor-
gesehen. Sofern diese Einrichtungen in der Vergangenheit mitversorgt wurden, ist auf

eine Trennung hinzuarbeiten.

I1I.

Vorarbeiten fiir ein IT-Konzept

Fir eine neue IT-Konzeption wurden durch das Landeskirchenamt auf Basis der Ergeb-
nisse der Tagung im Januar 2017 (s. Aktenstlick Nr. 80) folgende Themen fortentwickelt,
gemeinsam mit externen Beratern geprift und - soweit moglich - ersten Praxistests

unterzogen:
- Prifung der Strukturen und Regelungen in anderen Landeskirchen

- Prifung der Ausstattung mit Endgeraten inclusive der Anforderungsaufnahme im

Pfarramt
- Bring Your Own Device Strategien
- Diskussion von Pflicht- und Wahlaufgaben fir Kirchenamter im Bereich der IT

- Prifung einer veranderten Netzkonzeption mit einheitlichen Sicherheitsstandards flr

bestimmte Daten
- Sicherheitsbetrachtung von Mobilgeraten
- Madoglichkeiten der E-Mail-VerschlUsselung

- Lizenzverhandlungen und Kostenschatzungen
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Festzustellen ist weiterhin, dass flr den Einsatz von IT in der hannoverschen Landeskir-
che bisher wenig klare rechtliche Grundlagen vorliegen. Die vorhandenen Regelungen
sind wenig kodifiziert und Uber die Jahre gewachsen, was regelmaBig zu Unklarheiten
fuhrt.

IV.
Inhalt und Regelungen

IT-Konzept und technische Dokumentation

Neben der Vorlage eines IT-Konzeptes 2020 (es ist in der Anlage zum Aktenstlck
abgedruckt) hat das Landeskirchenamt eine technische Dokumentation der bisherigen
Standards entwickelt, die kilnftig fortzuschreiben ist. Folgende sieben Themen des

IT-Konzeptes sind zentral fiir die weiteren Uberlegungen:

1. Kirchennetz - Informationsverbund

Das sichere Kirchennetz in seiner jetzigen Form wird Uberarbeitet und zu einem
definierten Informationsverbund umgestaltet. In diesem Informationsverbund gelten
einheitliche Standards, Benutzer und Gerate sind in einem zentralen Nutzerverzeich-
nis gepflegt. Ein IT-Sicherheitskonzept sowie Umsetzung von Datenschutzstandards
werden zentral etabliert. Aus dieser neuen Netzstruktur werden Ubergabepunkte an
nicht gemanagte Gerate oder andere Umgebungen definiert. Die bestehenden
Umgebungen der Kirchenamter und anderer gréBerer Einrichtungen werden sukzessi-
ve in diese neue Umgebung integriert. Ein zentraler Aspekt der neuen Struktur soll
eine Portalldsung sein, an der man sich sowohl mit dienstlichen wie auch privaten
Geraten anmelden kann, um verschiedene zentrale Anwendungen der Landeskirche
zu nutzen. Dies ist dann auch der Zugangspunkt fir kleine Einrichtungen und

Kirchengemeinden mit Einzelplatzanbindungen.

2. Infrastruktur — Virtueller Arbeitsplatz

Uber eine zentrale Portalldsung wird die Méglichkeit eines virtuellen Arbeitsplatzes
bereitgestellt. Nutzer und Nutzerinnen kdnnen sich mit einem beliebigen Endgerat an
einer dienstlichen Umgebung anmelden und haben Zugriff auf einen komplett virtuell
bereitgestellten dienstlichen Computer (PC) sowie dienstliche Daten. Dies erleichtert
die Zusammenarbeit bei Arbeitsplatzwechseln und verteilten Standorten und unter-
stitzt die Forderung, private Endgerdte einsetzen zu wollen. Die dienstliche virtuelle
Umgebung wird richtig lizensiert und die genutzten Daten werden gesichert. Voraus-

setzung hierbei ist eine vorhandene und ausreichende Datenverbindung.
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3. Einheitliche E-Mail

Mit der Bereitstellung eines zentralen E-Mail- und Groupwaresystems (Adressbuch,

Kalender) fir alle hauptberuflich Mitarbeitenden soll die Kommunikation in der Lan-
deskirche verbessert und Regelungen des Datenschutzes eingehalten werden. Durch
eine einheitliche E-Mail-Endung wird auch die Landeskirche als Institution in der
Kommunikation sichtbarer. In Zusammenarbeit mit dem Kommunikationskonzept ist
eine Veranderung der einheitlichen E-Mail-Endung von "@evlka.de" in eine neue
E-Mail-Endung angedacht. Das Landeskirchenamt schlagt als neue Endung
"@evlkh.de" vor.

4. Einbindung ehrenamtlicher Gremienvertreter

Die Einbindung Ehrenamtlicher in zentrale IT-Strukturen wird im Konzept mitbedacht,
allerdings sind Kosten und Organisation bei einer Vielzahl von Personen, die sich in
ihrer Gremienzusammensetzung auch andern, sorgfaltig zu planen. Eine Uberlegung
ist, im Rahmen der Kirchenvorstandswahl jedem neuen Kirchenvorstand eine
Méglichkeit zu eréffnen, ein dienstliches E-Mail-Postfach sowie Zugriff auf ein Portal

fir Gremienvertreter zu erhalten.

5. Ausstattung mit Endgerdten

Sowohl die Diskussion mit anderen Landeskirchen als auch die technischen Vorlber-
legungen haben gezeigt, dass bei der Frage der Endgerateausstattung weniger die
Gerate selbst eine Frage sind, als vielmehr die technische Infrastruktur, um so eine
Anbindung verschiedenster Gerate zu ermdglichen. Fir die Ausstattung mit Endgera-
ten wird die Landeskirche:

- kinftig Empfehlungen fir Neuanschaffungen herausgeben,

- ein Angebot fiir voll gemanagte Endgerate entwickeln,

- eine Moglichkeit der Anbindung von privaten und nicht gemanagten dienstlichen

Geraten entwickeln.

Diese Dreiteilung basiert auf Erfahrungen anderer Organisationen, die zeigen, dass:
- ein flachendeckendes Ausrollen von Geraten, die vom Nutzenden nicht verandert
werden kénnen, nicht Gberall auf Akzeptanz stéBt. Die in diesem Verfahren hohe

Sicherheit wird umgangen, indem mit anderen Geraten vor Ort gearbeitet wird,

- eine Nutzung von Geraten, die die Nutzenden administrieren und ggf. auch selbst
beschaffen konnen, i.d.R. nicht den Sicherheits- und Datenschutzvorschriften

genligen und LizenzverstéBe wahrscheinlich sind,

- ein Mischbetrieb von Regelungen zu unklaren Zusténdigkeiten und damit auch zu

Sicherheitsrisiken flihrt.
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Eine Entscheidung Uber die Art der Beschaffung und Bereitstellung sollte vom

jeweiligen Anstellungstrager erfolgen.

Um einen endgerateunabhdngigen Zugriff zu ermdglichen, sollen im IT-Konzept
kinftig zumindest die zentralen Anwendungen, die Uber einen hohen Schutzbedarf
verfligen, Uber ein einheitliches Portal zur Verfigung gestellt werden, das grundsatz-
lich von Uberall erreichbar ist. Auf Basis von personalisierten Zugangsberechtigungen
einerseits und Prifmechanismen, mit welchem Gerat und mit welcher Sicherheit
zugegriffen wird, kédnnen den Nutzenden dann entsprechend Zugriffe auf Programme
und Daten gewadhrt werden. Das lasst dann sowohl die Anbindung vollgemanagter
Endgerate zu, bei denen die Anwender und Anwenderinnen sich nicht um Sicherheits-
fragen kimmern mdussen, als auch den Zugriff auf das Portal mit privaten Endgera-
ten. Auch ohne "sicheres" Endgerat soll dann ein Arbeiten auf dem "virtuellen
Arbeitsplatz" mdoglich sein. Diese Lésung unterstlitzt weiterhin die immer mobiler
werdenden Arbeitsplatze, bei denen oft auf die gleichen Informationen von unter-

schiedlichen Standorten zugegriffen werden muss.

6. Organisatorische Verantwortung — Rolle der Kirchenamter

Nach den Voriberlegungen, auch gemeinsam mit den Fachverantwortlichen aus den
Verwaltungen, missen die Kirchendmter eine tragende Rolle in der Versorgung von
Kirchengemeinden mit IT spielen. Nur in den Verwaltungen gibt es verlassliche
Informationen Uber die Neueinstellungen und das Ausscheiden von Mitarbeitenden
und Gremienmitgliedern, sodass die Steuerung der IT in den Kirchenamtern erfolgen
muss. Dies beinhaltet mindestens die Verwaltung und Rechtezuordnung der Nutzen-
den. Insofern sollte diese IT-Aufgabe fiir die Amter als Pflicht geregelt werden, die

sich in der Ausfihrung dann auch externer Dienstleister bedienen kénnen.

7. Rechtlicher Rahmen

Uber das Konzept hinaus bedarf es jedoch - vergleichbar zu anderen Gliedkirchen der
Evangelischen Kirche in Deutschland - eines rechtlichen Rahmens zur IT-Nutzung in
der hannoverschen Landeskirche. Damit wlirde eine Grundlage fiir alle weiteren
kiinftigen Uberlegungen gebildet, ein klarer Rahmen geschaffen und die Beziige zu

weiteren geltenden Rechtsvorschriften (Datenschutz, IT-Sicherheit) herstellt.

Ein rechtlicher Rahmen kdnnte folgende Themen regeln:
- Festlegung und Standardisierung der wichtigsten Anwendungen (Meldewesen,
Finanzwesen, Personalabrechnung, Kommunikation). Dies folgt den Uberlegungen

der Landessynode, Standards in der IT-Nutzung zu férdern.
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- Die Vorgabe einer einheitlichen E-Mail-Lésung als Grundlage, um ein einheitliches

Kommunikationskonzept zu entwickeln.

- Abgrenzung von dienstlichen und privaten Umgebungen mit entsprechenden

Nutzungsvereinbarungen

- Organisatorische Verantwortung auf den verschiedenen Ebenen der Landeskirche

Fir die Frage der Compliance ware mit einem Rechtsrahmen und einer einheitlichen
Dienstvereinbarung eine Grundlage geschaffen, alle Mitarbeitenden auf die Ein-
haltung der Regelungen im Zusammenhang mit der IT-Nutzung zu verpflichten.
Unabhdngig hiervon sind regelmaBige Informationen aller Mitarbeitenden zum Thema

IT-Sicherheit und Umgang mit dienstlichen Daten notwendig.

V.
Nachste Schritte, Kosten

Das IT-Konzept 2020 wird mit den Ausschiissen der Landessynode und den Vertretungen

der Kirchenamter ausfihrlich zu beraten sein.

Die nachsten Schritte in der Fortentwicklung des IT-Konzeptes sind die Entwicklung von
Feinkonzeptionen, die Erarbeitung rechtlicher Regelungen sowie die weitere Umsetzung
der Anbindung von Verwaltungen an die zentrale Infrastruktur. Im Detail sind folgende

Schritte flir die weitere Bearbeitung des IT-Konzeptes geplant:

- Anbindung der Kirchenamter an einheitliche Infrastruktur (laufend)

- Feinplanung der Konzeption (bis Mai 2018)

- Entwurf fUr rechtliche Regelungen (bis Mai 2018)

- Umsetzung zentrale E-Mail fir alle (laufend bis 2022)

- Anbindung der neuen Kirchenvorstande (Mitte 2018)

- Konzeption und Umsetzung Zentrales Portal (bis Ende 2018)

- Kostenschatzung flr weitere Ausbaustufen

- Angebot flir standardisierte Endgerate (ab Januar 2019), und/oder alternativ Zu-

schuss zu Beschaffung vor Ort

Die vorgesehene Zeitplanung ist ambitioniert und im Verlauf des Projektes zu verifizieren
oder anzupassen. Die flr Konzeption, Umbau von Infrastruktur sowie Aufbau neuer
Lésungen im IT-Konzept grob geschatzten einmaligen Kosten in Héhe von 2,65 Mio. Euro

kénnen weitgehend Uber vorhandene Haushaltsmittel finanziert werden. Es ist zum einen
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geplant, im Jahr 2017 eine entsprechende Rickstellung noch nicht verausgabter Mittel zu
bilden, zum anderen sind Haushaltsmittel fir das Jahr 2018 eingeplant, die nach Vor-

liegen eines Detailkonzeptes vom Landessynodalausschuss freigegeben werden kénnen.

Eine vollstandige Finanzierung aller anfallenden IT-Kosten zentral durch die Landeskirche
ist wenig effizient, da ansonsten eine umfangliche Vollausstattung finanziert wird, der
wenig Nutzung gegenlibersteht. Insofern missen auch nutzer- oder nutzungsabhangige
Kosten in der Landeskirche verteilt werden, ohne den Anreiz einer zentralen Finanzierung
fir eine Standardisierung zu vernachldssigen. Im Rahmen des zu erstellenden Fein-
konzeptes ist daher zu bedenken, welche Basisfinanzierungen durch die Landeskirche
erfolgen sollten und welche gut verteilbaren weiteren Kosten sinnvoll verteilt werden
kénnen. Fir die Ausstattung mit Endgerdaten kénnte beispielsweise der jeweilige Anstel-

lungstréager sorgen.

Die mit dem neuen IT-Konzept anfallenden laufenden Kosten werden, sofern es zwischen
den Ebenen der Landeskirche finanzielle Umverteilungen zu bisherigen L&sungen gibt
oder die neu entstehenden Kosten nicht durch Einsparungen kompensiert werden
kénnen, in der Haushaltsplanung flr die Jahre 2019 und 2020 zu berlcksichtigen sein.

Insofern sind die Detailplanungen bis Mitte 2018 abzuschlieBen.

VI.

Fazit

Das Vorhalten einer sicheren und nutzerorientierten IT wird in Zukunft fur die kirchliche
Arbeit immer wichtiger. Flr eine steuerbare IT-Infrastruktur ist eine héhere Standar-
disierung als bisher notwendig. Mit dem vorliegenden IT-Konzept beschreitet die hanno-
versche Landeskirche einen Weg in eine starkere Vereinheitlichung ohne jedoch die

individuellen Bedlrfnisse in der Flache der Kdrperschaften auBer Acht zu lassen.

Anlage
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1.11

1.1.2

Ausgangslage

Die Evangelisch-lutherische Landeskirche Hannovers ist eine Flachenorganisation, die sich
Uber einen GrofRteil des Bundeslandes Niedersachsens erstreckt. Neben dem
Landeskirchenamt mit ca. 250 Arbeitsplatzen gibt es ca. 25 Verwaltungsamter mit im
Durchschnitt 20-50 Arbeitspldtzen, die Verwaltungsaufgaben fiir die jeweiligen
Kirchengemeinden in ihrem Einzugsbereich erfiillen. Zu diesen ca. 1300 Kirchengemeinden
(Standorte mit in der Regel 1-2 Arbeitspldtzen) kommen noch diverse diakonische
Einrichtungen, Jugendwerke, Seelsorgeeinrichtungen, Tagungsstatten usw. hinzu, die
elektronisch Daten austauschen. Fir die aktuellen vorhandenen IT-Standards gibt es eine
technische Dokumentation, die laufend fortgeschrieben wird.

Sicheres Kirchennetz

Der Datenaustausch zwischen den Gemeinden, Einrichtungen, Kirchenamtern, dem
Rechenzentrum und dem Internet findet grundséatzlich Gber das sogenannte ,sichere
Kirchennetz” statt. Hierbei handelt es sich um ein Netz fur den dienstlichen Gebrauch, Gber
das dienstliche Informationen ausgetauscht werden. Jede Einrichtung, die dienstliche
Informationen nutzen mochte, bendtigt einen Anschluss an das Kirchennetz. Die
Kommunikation zwischen allen Dienststellen erfolgt verschlisselt, d.h. ist vor dem Zugriff
Dritter aus dem Internet geschiitzt. Damit erfolgt eine Abgrenzung des Kirchennetzes von
anderen Netzen sowie dem Internet und somit die Schaffung eines Virtuellen Privaten
Netzwerks (VPN).

Zentralisierte Sicherheitsstrukturen

Dieses Kirchennetz weist eine sternférmige Netztopologie auf. Im Zentrum dieser Stern-
Struktur befinden sich zentrale Sicherheitssysteme, die den gesamten Netzwerkverkehr
regeln. Die Kommunikationsverbindungen zwischen den Standorten werden grundsatzlich
Uber dieses zentrale Sicherheitssystem gefihrt.

Zentraler Internetzugang

Der Zugriff auf das Internet von einem dienstlichen Arbeitsplatz aus erfolgt transparent Gber
einen zentralen geschitzten Internet-Anschluss. Dieser Anschluss wird Uber den zentralen
Infrastruktur-Dienstleister (Comramo AG) im Rechenzentrum in Hannover bereitgestellt.
Dieser Ubernimmt dabei auch die Namensauflosung der Adressen, das Routing der Anfragen
und die ordnungsgemaiRe Ubersetzung der internen Netzadressen in 6ffentliche Adressen.



1.13

1.14

1.15

1.2

1.2.1

Standardisierte Einzel- und Mehrplatzeinwahl

Das Kirchennetz bietet die Moglichkeit, ganze Standorte (Mehrplatz) oder nur einzelne
Anwender (Einzelplatz) Uber einen sicheren verschlisselten Zugriff an das zentrale
Rechenzentrum anzubinden. Mehrplatzstandorte (groRe und kleine Netze) werden in der
Regel Gber Hardware-Losungen angebunden. Einzelpldtze werden lber Software Losungen
angebunden. Mobile Endgerdte wahlen sich (ber spezielle zur Verfligung gestellt
Zugangspunkte ein. Die eingesetzten Losungen sind hochstandardisiert und werden den
Dienststellen vom Infrastrukturdienstleister der Landeskirche als Produkte direkt angeboten.

Zentrales Hosting

Fiir verschiedene Fachverfahren werden landeskirchenweit standardisierte Anwendungen im
zentralen Rechenzentrum des Infrastrukturdienstleisters betrieben. Der zentrale Betrieb
fordert die Wirtschaftlichkeit des Einsatzes von IT und verbessert die Konformitdt der
Informationssicherheit.

Schutzklassen fiir Informationen

Grundsatzlich kann eine Einteilung der Informationen in drei Schutzklassen erfolgen:
personenbezogen, dienstlich schiitzenswert und o6ffentlich. Der dienstlich schiitzenswerte
Bereich beinhaltet dienstliche Informationen, die nicht fir die Offentlichkeit bestimmt sind,
und bildet die mittlere Schicht. Diese ist auch aus dem Internet zuganglich, wird aber in der
Regel durch Zugriffsbeschrankungen, d.h. Logins und eine Transportverschlisselung
geschitzt. Der Bereich ,personenbezogen” enthadlt besonders sensible personenbezogene
Daten, wie z.B. kirchliche Melde-, Personal-, Spenden- und Patientendaten und darf nur
innerhalb des VPNs erreichbar sein. Der 6ffentliche Bereich ist fur alle, d.h. auch aus dem
Internet direkt zuganglich und enthélt nur 6ffentliche Informationen.

Kirchliche Dienststellen
Hard- und Softwarestand

Ein einheitlich festgeschriebener Hardware- und Software-Standard ist aktuell innerhalb der
Landeskirche nicht vorhanden. Die Ausstattung mit IT wird anhand der o6rtlichen
Haushaltsmittel entschieden. In Ermangelung zentraler Mindestvorgaben sowie einer
Budgetierung im Rahmen einer Gesamtzuweisung von Haushaltsmitteln gibt es hier ganz
unterschiedliche Auspragungen hinsichtlich der Modernitat der IT-Ausstattung. So sind z.B.
vielfach noch PC Altsysteme mit im Einsatz, fir die es seit Jahren keine
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1.2.2

1.2.3

Sicherheitsaktualisierungen mehr gibt. So stellen diese Arbeitsplatze ein nicht kalkulierbares
Sicherheitsrisiko dar. Teilweise wird dienstliche Hard- und Software mit privater kombiniert
und ergdnzt und mit Unverstdndnis reagiert, wenn der Support dieser Landschaft zu
Problemen und deutlichem Mehraufwand fiihrt.

Ahnlich unkoordiniert wie die Hard- und Software-Ausstattung verlauft in der Regel auch der
Umgang mit Lizenzen. Die Anwenderinnen und Anwender sind hier (berfordert mit
komplexen Lizenzbedingungen und mischen Lizenzen aus dem Kaufhaus, nur fiir den
Privatgebrauch gedachten Lizenzen und Lizenzen aus Rahmenvertrdgen, ohne zu
hinterfragen, ob diese Nutzungsberechtigungen liberhaupt in ihrem Einsatzbereich und in
dieser Kombination Giiltigkeit besitzen.

Betreuung

Die Betreuung der Arbeitsplatze ist uneinheitlich geregelt. Fir die standardisierten
Netzprodukte und die zentral bereitgestellten Produkte stellt die Landeskirche Uber den
zentralen Infrastrukturdienstleister eine Hotline zur Verfligung. Die Betreuung der
Arbeitsplatze vor Ort ist von den jeweiligen Einrichtungen individuell geregelt.

Jedes Kirchenamt hat einen oder mehrere IT-Zustandige, genannt Systemverwalterinnen und
Systemverwalter, die in der Einrichtung entweder mit einer ganzen Stelle oder nur mit einer
Teilstelle die IT-relevanten Betreuungsaufgaben vor Ort wahrnehmen. Betreuungsumfang
und Intensitdt sind demzufolge in jedem Kirchenkreisamt in unterschiedlicher Auspragung
individuell geregelt. Die Systemverwalter bilden auch die Schnittstelle zum zentralen
Infrastrukturdienstleister sowie weiteren lokalen Dienstleistern bei Problemen und
Fragestellungen.

Jedes Kirchenkreisamt entscheidet individuell und autonom, ob es bestimmte IT-relevante
Betreuungsaufgaben ganz oder auch nur teilweise an externe Servicepartner vergeben
mochte, und beauftragt dann selbststandig die Fremdfirma. Das kdnnen Einzelauftrage sein
oder auch langerfristige Supportvertrage. In der Regel bilden auch hier die Systemverwalter
die Schnittstelle zum Servicepartner. In Ermangelung zentraler Vorgaben kann die Beratung
der Dienstleister auch dazu fiihren, dass in den Dienststellen Losungen weit ab von
vermeintlichen Standards etabliert werden.

Schatten-IT

Das bisherige Konzept unterstreicht den dienstlichen Charakter der Daten und auch der
Arbeitsplatze. Anforderungen des Datenschutzes und der Datensicherheit fihren zu einem
restriktiven Betrieb von Arbeitsplatzen im Kirchennetz, der keine Flexibilitdt zuldsst.
Ausnahmen sind nicht umsetzbar. Die technischen Sicherheitslosungen sind in der Regel

nicht sehr benutzerfreundlich und vielfach das genaue Gegenteil dessen, was
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Anwenderinnen und Anwender aus dem privaten Umfeld gewohnt sind. In Konsequenz
bauen sich findige Anwender ihre eigene individuelle Infrastruktur auf, die sie dann fir
dienstliche Zwecke nutzen, wobei Aspekte der Datensicherheit und des Datenschutzes
vielfach vernachlassigt werden. Diese Entwicklung ist mit einem einheitlichen IT-Konzept fur
die gesamte Landeskirche nicht vereinbar. Dieser Fehlentwicklung kann man rechtlich durch
entsprechende Verordnungen entgegenwirken. In gleichen Zug muss jedoch gepriift werden,
ob eine bessere Balance zwischen Bedienbarkeit und Sicherheit hergestellt werden kann.

Aufgabe des IT Konzeptes

Aus dem aktuellen Stand der IT Infrastruktur in der Landeskirche, der ein inhomogenes Bild
mit teilweise teuren Inselldsungen sowie eine hohe dezentrale Eigenverantwortung darstellt,
ergibt sich die Forderung, eine gesamtkirchliche Standardisierung der IT voranzutreiben. Die
Neustrukturierung und personelle Aufstockung des IT-Referates im Landeskirchenamt
ermoglicht nun eine Umsetzung dieser Forderung.

Im Rahmen einer Gesamtstrategie werden allgemeine strategische Ziele und Handlungsfelder
definiert. Daraus ergeben sich neue Anforderungen an die Anbindung der kirchlichen
Dienststellen an das sichere Kirchennetz, die in diesem Dokument grob beschrieben werden.



2.1

2.1.1

2.1.2

2.1.3

2.14

Eckpunkte des IT-Konzeptes 2020

Strategische Ziele

Vorrangiges Ziel ist es, allen Anwendern eine stabile und zuverlassige IT-Umgebung zur
Verfligung zu stellen, die ihre Arbeit optimal unterstiitzt. Noch nicht angebundene
dienstliche Arbeitsplatze sollen an diese IT-Umgebung angeschlossen werden. Daraus lassen
sich folgende strategische Unterziele bzw. Handlungsfelder ableiten.

Standardisierung

Die Modernisierung der Arbeitsplatze und die Festlegung eines gemeinsamen Hard- und
Software-Stand ist notwendig. Dieser Schritt ermoglicht eine homogene und leichter zu
administrierende Infrastruktur. Fiir die Standardisierung ist jeweils ein klar abgegrenzter
organisatorischer und technischer Rahmen zu schaffen.

Sicherheit

Aufgrund gesetzlicher Regelungen ist die Schaffung eines landeskirchlichen Sicherheits-
niveaus notwendig, das den Anforderungen hinsichtlich Sicherheit und Datenschutz gerecht
wird und in einem IT-Sicherheitskonzept dokumentiert wird. Hierzu sind alle eingesetzten
Produkte hinsichtlich der verwendeten Daten zu analysieren und in Sicherheitsklassen
einzustufen, um auf dieser Basis Sicherheitsmechanismen zu etablieren.

Benutzerfreundlichkeit

Die Verbesserung der Benutzerfreundlichkeit (Usability) der IT-Umgebung ist ein sténdiges
Kernanliegen. Die IT muss den Anwender in seiner Arbeit unterstlitzen und darf ihn nicht
unnotig behindern. Dabei missen auch aktuelle Trends beriicksichtigt werden. Das erzeugt
eine hohere Benutzerakzeptanz und hilft, die Schatten-IT zu reduzieren und zukiinftig ganz zu
vermeiden.

Zentrale Benutzeranmeldung
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2.15

2.1.6

2.1.7

2.1.8

Flr die Landeskirche soll eine einheitliche Benutzeranmeldung (Authentifizierungsplattform)
in Form eines zentralen Verzeichnisdienstes genutzt werden. Diese Plattform soll fir
samtliche Anmeldungen (Arbeitsplatz, Zugange, zentrale Fachanwendungen) innerhalb des
sicheren Kirchennetzes genutzt werden, so dass Anwender nach Méglichkeit nur noch einen
eindeutigen Benutzernamen und ein einziges Kennwort haben.

Zentralisierung von Anwendungen

Flachendeckend genutzte Fachapplikationen sollen  zentralisiert werden. Die
Nutzungszugriffe erfolgen auf eine eigene, zentral gehostete und administrierte Serverfarm
im Rechenzentrum des zertifizierten landeskirchlichen Dienstleisters.

Einheitliche Kommunikation

Ein zentrales Mailsystems unter einer einheitlichen Maildomain soll die Vereinheitlichung der
elektronischen Kommunikation fordern. Zukinftig sollen sich mindestens alle Email-
Postfacher der hauptamtlichen Mitarbeitenden der verfassten Kirche im zentralen
Mailsystem befinden. Dies ermoglicht laufend die Anpassung von Sicherheits- sowie
Verschlisselungs- und Archivierungsfunktionen. Ebenso werden durch ein einheitliches
Adressverzeichnis, Kalenderfunktionalitdten, Terminvereinbarungen bis hin zu einheitlichen
Abbindern in Emails die Voraussetzungen fiir eine gut funktionierende elektronische
Kommunikation geschaffen.

Betreuung

Eine gute Betreuungssituation fiir die IT-Nutzenden kann durch Schaffung klarer
Verantwortlichkeiten und Zustdndigkeiten bei Administration und Anwenderbetreuung
erreicht werden. Hierflr gibt es zwei Voraussetzungen: die klare Trennung von technischen
Umgebungen und die Kommunikation von Standards und Anforderungen. Auf dieser Basis
kann eine Aufgabenabgrenzung zwischen Hotline, zentraler Betreuung und Vor-Ort-
Betreuung erfolgen. Fiir eine reibungslose Arbeitsplatzbetreuung fir Nutzerinnen und Nutzer
sollte grundsatzlich die jeweilige zustandige kirchliche Verwaltungsorganisation zustandig
sein, die sich weiterer Dienstleister bedienen kann.

Vernetzung

Schaffung einer modernen Netzinfrastruktur, die ein akzeptables Nutzen/Kosten-Verhaltnis
besitzt. Das beinhaltet stabile, verfligbare Zugédnge in ein sicheres Kirchennetz, die genligend
Flexibilitat hinsichtlich des Anbieters und des Zugangsmediums garantieren.
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2.1.9

2.1.10

2.2

221

Compliance

Bestehende Gesetze und Regelungen miissen im Geltungsbereich verbindlich eingehalten
werden. Dazu gehoéren das Datenschutzrecht, das Urheber- und Lizenzrecht sowie
Regelungen zur Informationssicherheit.

Zur Vermeidung von Verletzungen des Urheber- und Lizenzrechts muss ein zentralisiertes
Lizenzmanagement eingefiihrt werden. Zur Wahrung der Informationssicherheit muss ein IT-
Sicherheitskonzept nach BSI-Standard entwickelt werden. Ebenfalls muss das neue
europaische Datenschutzrecht zur Anwendung kommen.

Wirtschaftlichkeit

Da samtliche Losungen aus Kirchensteuergeldern finanziert werden, besteht eine besondere
Verpflichtung gegeniiber unseren Kirchensteuerzahlern, fiir jedes Verfahren die
Wirtschaftlichkeit zu prifen, ohne die die Nutzungszufriedenheit sowie die Regelungen von
Datensicherheit und Datenschutz zu vernachlassigen.

Abgrenzung und Geltungsbereich

Fir das Konzept missen die Zustandigkeiten und der Geltungsbereiche definiert werden.
Hier gelten die folgenden Abgrenzungen.

Verfasste Kirche

Die in diesem Konzept beschriebenen Regelungen gelten fiir alle Organisationen der
verfassten Kirche, die unter der Aufsicht der Ev.-luth. Landeskirche Hannovers stehen. Hierzu
zdhlen neben den kirchlichen Koérperschaften insbesondere die landeskirchlichen
Verwaltungseinheiten, die Verwaltungseinheiten der Kirchenkreise und Kirchengemeinden
sowie alle angeschlossenen unselbstandigen Einrichtungen aller Ebenen der Landeskirche.
Ausgenommen sind Diakonische- sowie Bildungseinrichtungen in eigener Rechtstragerschaft
und Vereine. Eine nachtragliche Aufnahme anderer Einrichtungen ist nicht vorgesehen.
Sofern diese Einrichtungen in der Vergangenheit mitversorgt worden sind, ist unter
Beriicksichtigung einer Ubergangsfrist auf eine Trennung hinzuarbeiten.
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2.2.2

2.23

Abgrenzung IT-Informationsverbund

Zur technischen und organisatorischen Abgrenzung ist die Definition eines
Informationsverbundes notwendig, fiir den u.a. Dokumentation, Lizensierung, Sicherheit und
Zugriffsberechtigungen vereinheitlicht sichergestellt werden miussen. Innerhalb der
verfassten Kirche kann es mehrere Informationsverbiinde geben. Der Giiltigkeitsbereich des
betrachteten zentralen Informationsverbundes erstreckt sich auf alle Nutzer, Arbeitsplatze
und Serversysteme der Ev.-luth. Landeskirche Hannovers, die im zentralen Nutzerverzeichnis
(,Active Directory”) verwaltet werden, denn nur diese Systeme kénnen zentral erfasst und
administriert werden.

Schnittstellen gibt es zum Rechenzentrum des zentralen Infrastrukturdienstleisters, zum
Internet, zu nicht integrierten Dienststellen und Supportdienstleistern.

Korperschaften und Einrichtungen, die ihre Systeme nicht oder nicht komplett in das zentrale
Nutzerverzeichnis integrieren wollen, miissen einen eigenen Informationsverbund definieren
und somit auch eigenverantwortlich ein eigenes IT-Sicherheitskonzept erstellen.

Ausnahmen

In diesem Konzept werden Telefone und Mobiltelefone nicht ndher betrachtet. Die
Beschaffung von Hardware und die SchlieBung entsprechender Nutzungsvertrdge liegen in
der Verantwortung bei den einzelnen Stellen. Fir die technische Einbindung von
Mobiltelefonen (z.B. Emailempfang) wird eine Mobilgeraterichtlinie erlassen.
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3.1

Benutzerverwaltung und E-Mail

Zentrale einheitliche Benutzerverwaltung
Ziel

Ziel ist es, alle hauptamtlichen Mitarbeitenden, Server und Arbeitsplatze in der Landeskirche
in eine einheitliche landeskirchliche Nutzerverwaltung einzubinden. Dies beinhaltet die
Schaffung von Unterstrukturen fir die nachgelagerten Kirchenamter und Einrichtungen.
Innerhalb der Unterstrukturen sollen beauftragte Administratoren die Anwender und
Maschinen in ihrem Zustandigkeitsbereich selbst pflegen.

Zu prifen ist, inwieweit auch ehrenamtliche Gremienvertreter in der landeskirchlichen
Nutzerverwaltung erfasst werden koénnen, um einen validen Adresspool von
Ansprechpartnern zu erhalten. Fir die pro Nutzendem anfallenden Kosten sind zu
budgetieren und ggf. auf die Kérperschaften zu verteilen.

Nutzen

Das zentrale Nutzerverzeichnis erleichtert allen Anwenderinnen und Anwendern die
Anmeldung am Arbeitsplatz und an zentralen Fachanwendungen. Sie missen sich nur noch
ein personliches Kennwort merken, um alle angebundenen Anwendungen im Kirchennetz
einheitlich zu erreichen. Sogenannte Single-Sign-On Techniken ersparen ihnen eine
wiederholte Anmeldung innerhalb ihrer Umgebung. Dieses Verfahren erleichtert auBerdem
den zustandigen IT-Betreuern die administrative Arbeit, da sie flr jeden Nutzer systemweit
nur noch einen eindeutigen Zugang fiir unterschiedliche Anwendungen pflegen mussen.
Zusatzlich haben sie damit die Moglichkeit, Updates zentral zu verwalten und
organisationsweit gliltige Regeln auszurollen.

AulRerdem ist eine solche Verwaltung auch Voraussetzung fir die Bereitstellung und
Nutzung von Lizenzen, die allen hauptamtlichen Nutzerinnen und Nutzern der Landeskirche
zur Verfligung gestellt werden.

Umsetzung

In der Startphase erfolgt die Anbindung von dienstlichen Arbeitsplatzen in groReren
Einrichtungen. Das IT-Referat des Landeskirchenamtes unterstiitzt koordinierend und
beratend diese Umstellungen.

Um die Pflege dieser Daten zu vereinfachen und die Informationsqualitdt zu verbessern, wird
der Aufbau einer webbasierten Kontoverwaltungsoberfliche notwendig. Der Einsatz
notwendiger Werkzeuge wird gerade gepriift. Der Aufbau einer solchen Oberflache wird bis
Ende 2018 angestrebt.
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3.2

Die erstmalige Migration/Ubernahme von Nutzerdaten in das zentrale Verzeichnis erfolgt
durch den zentralen Infrastrukturdienstleiter und wird durch die Landeskirche bezuschusst.
Ebenfalls bezuschusst werden notwendige zentrale Nutzerlizenzen.

Die Umstellung der Server und Arbeitsplatze vor Ort sowie die weitere Pflege der
Nutzerdaten liegt fir den gesamten Kirchenkreis im Verantwortungsbereich der
Kirchenamter und erfolgt eigenverantwortlich durch die zustandige Systembetreuung. Zur
Unterstlitzung koénnen die Kirchendmter auch externe Dienstleister mit dieser Aufgabe
beauftragen.

Angestrebt sind eine komplette Migration des Landeskirchenamtes und aller Kirchenamter
bis Ende 2020 und der an das Kirchennetz angebundenen Gemeinden und Einrichtungen bis
Ende 2022.

Die Einhaltung dieser Termine setzt allerdings voraus, dass es zeitnah eine verpflichtende
Regelung zur Anbindung an diese zentrale Verzeichnisstruktur in Form eines Kirchengesetzes
geben wird. Auch muss es eine verpflichtende Regelung geben, die eine Betreuung der
Arbeitsplatze nachgelagerter Einrichtungen zur Pflichtaufgabe der Systembetreuung im
Kirchenkreisamt macht.

Standardisierte Email Kommunikation
Ziel

Die Nutzung eines zentralen Exchange Emailservers durch alle hauptamtlichen
Mitarbeitenden in der Landeskirche soll als einheitliches Standardkommunikationswerkzeug
unter einer einheitlichen Maildomain dienen. Zusatzliche zentrale Sicherheitsfunktionen wie
Mailverschliisselung und Archivierung sollen mit diesem System verknilipft werden. Alte,
uneinheitliche Systeme sollten dadurch ersetzt werden. Uber eine weitere, alternative
Emaildomain wird in Verbindung mit dem Kommunikationskonzept nachgedacht.

Die extern angebundenen und im zentralen Nutzerverzeichnis erfassten ehrenamtlichen
Gremienmitglieder konnten ebenfalls Ulber eine cloudbasierte Losung unter einer
einheitlichen kirchlichen Maildomain angebunden werden, um die Kommunikation im
Rahmen der Gemeindearbeit zu vereinfachen.

Nutzen

Nutzung eines zentralen Systems zur Etablierung einer einheitlichen Kommunikation und
einheitlicher Sicherheitsstandards fiir alle hauptamtlichen Arbeitsplatze in der Landeskirche.
Bereitstellung von Groupware-Funktionen wie gemeinsame Kalender, Ressourcen und
Aufgaben. Verbesserung der Verflgbarkeit durch zentrales Hosting im Rechenzentrum.
Vereinheitlichte Nutzung durch Outlook, Outlook Web Access und ActiveSync-Clients.
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Starkung der Kommunikation innerhalb der Gemeinden durch Einbindung der
ehrenamtlichen Gremienmitglieder.

Umsetzung

Zu Zeit existieren in den nachgelagerten Einrichtungen der Landeskirche lokal betriebene
Mailserver. Die Konten sollen im Rahmen der Migration in das zentrale Benutzerverzeichnis
ebenfalls auf das zentrale System migriert werden. Erste Verwaltungen sind bereits
erfolgreich umgestellt worden. Das IT-Referat des Landeskirchenamtes unterstitzt
koordinierend und beratend diese Umstellungen.

Die Anlage der Postficher, die Ubernahme der Altdaten, die weitere Pflege der Postfacher
sowie die Umstellung der Server und Arbeitsplatze vor Ort muissen fiir den gesamten
Kirchenkreis im Verantwortungsbereich der Kirchendmter liegen und eigenverantwortlich
durch die zustdndige Systembetreuung erfolgen. Zur Unterstitzung kdnnen die Kirchenamter
auch externe Dienstleister mit dieser Aufgabe beauftragen. Optional kann auch die
COMRAMO diese Unterstitzungsdienstleistungen fir die Kirchendmter erbringen.

Momentan wird die landeskirchliche Maildomadne mit dem Namen ,evlka.de” eingesetzt. Das
erfolgt solange, bis eine Entscheidung fir eine neue Maildomadne getroffen wird. Das
Landeskirchenamt schlagt als neue, einheitliche Endung fiir alle Mitarbeitenden in der
Landeskirche @evlkh.de vor.

Eine Verschllsselungslosung fiir Emails soll in 2018 evaluiert werden und die Einflihrung
gepruft werden. AnschlieBend ab 2019 werden die Einsatzmoglichkeiten einer
Archivierungslosung und eines gemeinsamen Abbinders evaluiert und deren Einflhrung
geprift. Eine Projektierung dieser weiteren Schritte wird dann abhangig von den Ergebnissen
und den getroffenen Entscheidungen erfolgen.

Angestrebt sind eine komplette Migration des Landeskirchenamtes und aller Kirchendamter
bis Ende 2020 und der an das Kirchennetz angebundenen nachgelagerten Gemeinden und
Einrichtungen bis Ende 2022.

Die Einhaltung dieser Termine setzt ebenfalls voraus, dass es eine verpflichtende Regelung
zur Nutzung des zentralen Mailsystems geben wird. Auch muss es eine verpflichtende
Regelung geben, die eine Betreuung der Arbeitspldtze nachgelagerter Einrichtungen zur
Pflichtaufgabe der Systembetreuung im Kirchenkreisamt macht.
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Bereitstellung von zentralen Anwendungen

Ziel

Bereitstellung zentraler Standardanwendungen und Fachverfahren fiir alle Dienststellen der
Landeskirche Uber eine eigene zentral gehostete und administriertes Nutzerportal
Serverfarm im Rechenzentrum unseres zertifizierten Dienstleisters.

Nutzen

Verschiedene Fachverfahren werden von der Landeskirche fiir alle Dienststellen fiir eine
gemeinsame Nutzung im zentralen Rechenzentrum des beauftragten Infrastruktur-
dienstleisters bereitgestellt. Ein zentraler Betrieb zentraler Fachverfahren ist grundsatzlich
anzustreben, da ein Hosting in derart professioneller Auspragung dezentral nur schwer bis
Uberhaupt nicht zu leisten ist.

Umsetzung

Die wichtigsten zentralen Fachverfahren und Applikationen werden bereits als
landeskirchliche Standardverfahren zentral im Rechenzentrum gehostet. Dazu gehéren das
Finanzwesen (Infoma Newsystem), das Personalwesen (KIDICAP P5), Personalmanagement
(Unit4 PMS), das Meldewesen (Mewis NT) und Email (Exchange).

Damit definiert die Landeskirche einen zentralen Standard und spricht gleichzeitig eine
Empfehlung fir diese Produkte aus. Aufgrund der individuellen Anforderungen an die
Funktionalitdt kann in einer Dienststelle der Einsatz einer alternativen Anwendung
notwendig werden. Auch hierfir kann die Landeskirche eine Empfehlung aussprechen. Den
Betrieb muss dann allerdings die Dienststelle eigenverantwortlich durchfiihren.

Eine Zentralisierung des Betriebes weiterer Fachanwendungen wird vom Landeskirchenamt
geprift. Bei einer gemeinsamen Entscheidung fiir einheitliche Anwendungen entscheidet die
Landeskirche Uber eine zentrale Finanzierung.

Die Nutzung dieser zentralen Standardverfahren sollte fiir alle Dienststellen der Landeskirche
verbindlich vorgeschrieben werden. Eine entsprechende Regelung muss verabschiedet
werden.

Das IT-Referat des Landeskirchenamtes konzipiert das Nutzerportal und beauftragt die
COMRAMO mit dem Aufbau und der zentralen Bereitstellung im geschitzten
Rechenzentrum. Die Kosten werden zentral getragen.

Angestrebt ist die Bereitstellung eines zentralen Nutzerportals bis Ende 2018.
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4.1

Zentrales Nutzerportal mit virtuellem Arbeitsplatz

Die Bereitstellung der zentralen Fachanwendungen mit hohem Schutzbedarf soll zukiinftig
Uber ein zentrales Nutzerportal erfolgen. Der Zugriff soll von einem beliebigen Endgerat
sowohl aus dem Kirchennetz als auch aus dem Internet moglich sein. Fir den Zugriff ein eine
Zugriffssoftware notwendig, die eine Verbindung zu dem Portal herstellt und eine
Terminalserver-Sitzung oOffnet. Die Arbeitspldtze verbinden sich (iber eine verschlisselte
Verbindung zu diesem Portal. Danach authentifiziert sich die Anwendenden an dem Portal
mit Hilfe der im zentralen Nutzerverzeichnis hinterlegten Anmeldedaten und erhalten Zugriff
zu einem virtuellen Arbeitsplatz mit den zentral bereitgestellten kirchlichen Anwendungen
und Daten. Samtliche Programme laufen dabei sicher auf den Servern im Kontext der
zentralen Terminalserverumgebung. Der lokale PC dient quasi nur noch als Bildschirm mit
Tastatur. Damit wird den Anwendern ein virtueller Arbeitsplatz bereitgestellt. Sie haben so
die Moglichkeit, sich standortunabhdngig mit einem beliebigen Endgerdt an einer
dienstlichen Umgebung anzumelden und eine virtuell bereitgestellte Arbeitsplatzoberflache
zu nutzen. Dort stehen ihnen neben den dienstlichen Daten und einem Microsoft Office 365
auch ein dienstliches Email-Postfach Gber Outlook sowie alle zentralen Fachapplikationen, fir
die eine Berechtigung vorliegt, zur Verfliigung.

Die dienstlichen Dokumente werden nicht lokal, sondern in der Kirchennetz-Umgebung auf
einem personlichen Laufwerk gespeichert. Damit kann sichergestellt werden, dass alle
zentral gespeicherten Daten mit einem serverseitigen Backup gesichert werden. Bei Bedarf
sind noch weitere Laufwerke zur Kooperation zwischen z.B. Gemeinden oder mit dem
Kirchenamt vorgesehen. Ein Datenaustausch zwischen lokalen Arbeitsplatzlaufwerken und
Netzlaufwerken in der Kirchennetz-Umgebung ist moglich.

Der Datenaustausch von nichtsensiblen Daten mit externen Stellen kann bei Bedarf tber ein
dienstlich zur Verfligung gestelltes Cloud-Laufwerk realisiert werden.

Wenn sich die Nutzenden von diesem Portal abmelden, dann stehen ihnen die Applikationen
und Daten des virtuellen Arbeitsplatzes nicht mehr zur Verfligung, sie kdnnen dann lediglich
mit den lokal auf dem Arbeitsplatz-Gerat installierten Anwendungen und Daten arbeiten.

Fir den Zugriff auf diesen virtuellen Arbeitsplatz ist die Installation eines Terminalserver-
Programms und eines geschitzten Zugangs zur Portallésung notwendig. Alle weiteren
Programme kénnen in dem virtuellen Arbeitsplatz zur Verfligung gestellt werden.
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4.2

4.2.1

Perspektivische Weiterentwicklung des zentralen Nutzerportals

Im ersten Schritt muss eine Bereitstellung des zentralen Benutzerportals konzipiert werden.
Perspektivisch ist eine Fortentwicklung und Ergdnzung um folgende Komponenten sinnvoll.

Erhohung der Sicherheit durch Zweifaktor-Authentifizierung

Ziel

Ziel der Zweifaktor-Authentisierung ist es, die Sicherheit bei der Anmeldung des Anwenders
in potentiell unsicheren Umgebungen zu erhéhen.

Nutzen

Zur Erhohung der Sicherheit kann fir den geschitzten Zugriff durch den Einzelnutzer
zusatzlich eine Zweifaktor-Authentisierung verwendet werden. Eine verpflichtende Nutzung
kann von der Landeskirche in Abhangigkeit des Zugriffs auf bestimmte Daten oder
Anwendungen vorgegeben werden. Gerade in potentiell unsicheren Umgebungen, wie z.B.
nichtverwalteten oder von mehreren Personen genutzten Rechnern ware ein Angreifer trotz
Kompromittierung der Zugangsdaten des Anwenders durch einen zweiten Faktor nicht in der
Lage, auf das Konto des Anwenders zuzugreifen. Zusatzlich zu den vergebenen Zugangsdaten,
(Benutzername und Kennwort) benotigt der Anwender noch eine weitere Komponente fiir
den Zugriff, wie ein Zugangstoken.

Umsetzung

Eine Zwei Faktor Authentifizierung muss mit den neuen Einzelplatz-Zugangsprodukten
kompatibel sein und muss direkt im Zusammenhang mit diesen Konzepten getestet und
eingefiihrt werden. Eine Erweiterung der Authentifizierung als zusatzliche Option ist zu
prifen.

Eine weitere Projektierung durch das IT-Referat des Landeskirchenamtes findet erst nach
der Bereitstellung des Nutzerportals ab 2019 statt.
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4.2.2 Erhohung der Benutzerfreundlichkeit durch ein dienstliches Cloud-Laufwerk

Ziel

Ziel ist es, den unkontrollierten Datenaustausch und den Abfluss dienstlicher Daten Uber
nichtzuldssige Speicherorte undefinierter Herkunft zu unterbinden und dafir eine
Alternativlosung in einer kontrollierten Umgebung zur Verfligung zu stellen.

Nutzen

Das dienstliche Cloud-Laufwerk soll als dienstliche Losung eine Alternative zu Dropbox & Co.
darstellen und im Rahmen der Anforderungen von Datenschutz und IT-Sicherheit einen
kontrollierten Bereich fiir den Datenaustausch von nichtsensiblen Daten aus der Kirchennetz-
Umgebung mit externen Stellen erméglichen.

Umsetzung

Art und Umfang des Datenaustauschs missen beschrieben und dem Anwender besonders
vor dem Hintergrund der datenschutzrechtlichen Aspekte vorgegeben werden. Dafiir muss
eine Nutzungsvereinbarung entwickelt werden, die von dem Anwender bei Einrichtung des
Laufwerks schriftlich bestatigt werden muss.

Das System muss Clients fur Android-, iOS- und Windows Desktopsysteme bereitstellen, die
das Synchronisieren und Freigeben von Dateien (iber eine verschlisselte Verbindung
standortunabhangig ermdglichen.

Das Laufwerk soll eine attraktive GroRe und eine hohe Verfligbarkeit haben. Auf einem
gemanagten Arbeitsplatz, innerhalb des zentralen Nutzerportals und innerhalb der
dienstlichen Umgebung auf dem Mobilgerdt muss das Laufwerk dem Anwender
uneingeschrankt im Explorer zur Verfligung stehen.

Innerhalb dieser dienstlichen Umgebungen muss der Anwender die Moglichkeit haben,
einzelne Dokumente oder ganze Ordner mit anderen Anwendern zu teilen. Dabei soll er
selbststdndig die Freigaberechte verwalten kénnen.

Zusatzlich soll der Anwender die Moglichkeit haben, nichtsensible Dokumente externen
Kommunikationspartnern oder einem externen Arbeitsplatz zum Download zur Verfligung zu
stellen. Der Zugriff kann Uber folgende unterschiedliche Wege muss moglich sein:
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4.3

- Zugriff durch den Anwender

Der Anwender kann sich von einem Arbeitsplatz auBerhalb des geschiitzten Kirchennetzes
per Explorer oder Weboberfliche mit seinen eigenen Zugangsdaten einloggen und
Dokumente hoch- oder runterladen.

Geschlossener Nutzerbereich

Der Anwender definiert einen Ordner, den er fiir diese Funktion nutzen mochte und
generiert User-Logins fiir seine externen Partner, die er ihnen mit einer Einladungsmail
zur Verfugung stellt. Die externen Partner kdnnen sich dann lber einen Webbrowser in
diesen Bereich einloggen und die ihnen zur Verfligung gestellten Dokumente
herunterladen. Sofern sie die Berechtigung haben, dirfen sie auch Dokumente
modifizieren oder neue Dokumente veréffentlichen.

Anonymer Download

Der Anwender definiert einen Ordner oder ein Dokument, den er fir diese Funktion
nutzen mochte und gibt dieses/diesen dann fiir den anonymen Download frei. Dazu
versendet er einen Link per Mail, der Empfanger hat die Moglichkeit, den Link anzuklicken
und dartber direkt das Dokument oder den Ordner zu 6ffnen

Eine Erweiterung des Datenzugriffs durch ein dienstliches Cloud-Laufwerk ist als zusatzliche
Option ist zu prifen.

Eine weitere Projektierung durch das IT-Referat des Landeskirchenamtes findet erst nach
der Bereitstellung des Nutzerportals ab 2019 statt.

Zentrale Webportale

Ziel

Die Bereitstellung der zentralen webfdhigen Fachanwendungen mit mittlerem Schutzbedarf
soll zukiinftig Uber zentrale Webportale erfolgen. Der Zugriff wird dadurch sehr vereinfacht
und soll sowohl von gemanagten Geraten liber das Kirchennetz als auch von ungemanagten
Arbeitsplatzen moglich sein.

Nutzen

Die Arbeitsplatze verbinden sich mit ihrem Webbrowser (iber eine SSL-verschlisselte
Verbindung zu diesen Portalen und melden sich mit ihren im zentralen Nutzerverzeichnis
hinterlegten Zugangsdaten an. Diese Losung bietet den Nutzern ein plattformunabhéangiges
und auch standortunabhangiges Arbeiten.
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Auch eine Einbindung in das zentrale Nutzerportal ist moglich, um einen einheitlichen Zugriff
Uber eine einzige Plattform zu haben.

Umsetzung

Erste Webportal-Losungen sind bereits realisiert, wie z.B. Webmail und Berichtswesen. Ein
weiterer Ausbau erfolgt bei Bedarf.
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5.1

Arbeitsplatzausstattung

Im Bereich der Evangelisch-lutherischen Landeskirche Hannovers gibt es eine Vielfalt von
Arbeitsplatzen, die ein breites Spektrum von Einsatzmoglichkeiten abdecken. Die
wesentlichen Einsatzszenarien sind:

1. Ein stationarer und fest installierter Desktop-Arbeitsplatzrechner in der Verwaltung oder
im Gemeindebiiro

2. Ein Notebook flir Mitarbeiter mit wechselnden Arbeitspldatzen und haufiger
Reisetatigkeit

3. Ein mobiles Endgerat fir Unterwegs, das das Telefonieren und die Bearbeitung von
Korrespondenz ermoglicht

Zukiinftig soll die Moglichkeit geboten werden, neben den rein dienstlich gestellten
Arbeitsplatzgeraten auch eigenverantwortlich beschaffte Gerdte an das Kirchennetz
anzubinden. Auch aus diesem Grund ist die Definition von Standards notwendig, um
Funktionsfahigkeit, Datenschutz, Informationssicherheit und organisatorische
Verantwortung zu gewahrleisten.

Definition eines Arbeitsplatz-Standards
Ziel

Ziel ist es, den hauptamtlichen Mitarbeitern in der Landeskirche einen modernen und
zuverldssigen Arbeitsplatz zur Verfligung zu stellen, der sie bei lhrer taglichen Arbeit
unterstutzt.

Nutzen

Ein einheitlicher Standard fiir Arbeitsplatze innerhalb der Landeskirche ermdoglicht es, eine
homogene und leichter zu administrierende Infrastruktur zu betreiben und Synergieeffekte
bei der Beschaffung zu erzielen.

Ein solcher Standard ist die Voraussetzung, vordefinierte Arbeitsplatzpakete in einem
Warenkorb anzubieten und Uber ein Shopsystem bestellbar zu machen. Dienststellen und
Einrichtungen, die nicht aus diesem Warenkorb bestellen moéchten, dient die Standard-
Definition als Empfehlung fir eine eigenverantwortliche Beschaffung.
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5.2

5.2.1

5.2.2

Umsetzung

Das IT-Referat des Landeskirchenamtes entwickelt einen Standard, mit dem sichergestellt
wird, dass Arbeitsplatzgerdte optimal an die Strukturen des Kirchennetzes angepasst sind
und den Nutzeranforderungen geniigen. Die Definition der Geratestandards wird bis Mitte
2018 angestrebt.

Dabei ist zu prifen, ob eine zentrale Bereitstellung von Gerdten erfolgen soll. In diesem
Rahmen missten Gerdte bei geeigneten Herstellern ausgewahlt werden und
Rahmenvertrdge Uber die Beschaffung geschlossen werden. Die Gerdte konnten im
Shopsystem eines geeigneten Herstellers angeboten werden, um einfache und transparente
Bestellmoglichkeiten zu schaffen. Ebenso miisste mit den Herstellern und Dienstleistern ein
Bestell- und Rollout-Prozess definiert und implementiert werden. Eine ausreichende
Garantielaufzeit von 5 Jahren sowie ein schneller Support im Fehlerfall sind ebenfalls
essentiell. Die Bereitstellung einer standardisierten Bestellméglichkeit wird im Rahmen der
Definition der Gerdtestandards gepriift und bis Ende 2018 angestrebt.

Gerateausstattung

Die Gerateausstattung muss die oben skizzierten Einsatzszenarien unterstiitzen. Die
individuellen Ausstattungsmerkmale miissen mit den Herstellern festgelegt werden. Das IT-
Referat der Landeskirche erstellt eine Entscheidungshilfe stellt diese den kirchlichen Stellen
zur Verfligung.

Green IT

Beim Kauf der Hardware sollte darauf geachtet werden, dass sie eine Zertifizierung nach TCO
besitzt. Ein nach TCO Certified zertifiziertes Gerat erfullt hohe Nachhaltigkeitsanforderungen
wahrend des gesamten Lebenszyklus des Produkts, also in der Herstellungsphase,
der Gebrauchsphase und der Entsorgungsphase. Die Einhaltung aller Kriterien wird von einer
unabhangigen Prifstelle verifiziert.

Standard Desktop-Arbeitsplatzrechner

Ein Desktop-Arbeitsplatzrechner ist ein stationares und fest installiertes Gerat. Es hat die
Form eines Desktops oder Minitowers. Die eingebauten Komponenten miussen uber
ausreichende Leistung verfiigen, um ein flissiges Arbeiten mit Office- und Fachanwendungen
zu ermoglichen. Die Anbindung an das Kirchennetz erfolgt kabelgebunden (iber eine
Netzwerkkarte. Die Ausstattung muss einen TFT-Monitor mit Full-HD Auflésung sowie
Tastatur und Maus beinhalten.
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5.23

524

5.25

Notebook

Fir Mitarbeiter mit wechselnden Arbeitsplatzen oder mit haufigen Reisetatigkeiten sind
Notebooks die erste Wahl. Dieses tragbare Gerat hat eine integrierte Tastatur mit Mauspad
sowie ein aufklappbares TFT-Display mit Full-HD Auflosung. Der eingebaute Akku sollte eine
Laufzeit von mindestens 8 Stunden unterstiitzen. Die eingebauten Komponenten missen
Uber ausreichende Leistung verfligen, um ein flUssiges Arbeiten mit Office- und
Fachanwendungen zu ermdglichen. Die Anbindung an das Kirchennetz erfolgt wahlweise
kabelgebunden (iber eine Netzwerkkarte, per WLAN Uber einen eingebauten WLAN-Adapter
oder per UMTS (ber einen integrierten Mobilfunk-Adapter.

Fiir den Einsatz im Biro bieten Dockingstationen mit TFT-Monitor, Tastatur und Maus eine
ergonomische Erganzung, so dass ein zusatzlicher Desktop-Arbeitsplatz verzichtbar ist.

Thin-Client

Auf Arbeitsplatzen, wo nur Standard-Applikationen auf einem Terminalserver genutzt
werden, macht der Einsatz eines Thin-Clients Sinn. Ein Thin-Client stellt lediglich die
Benutzerschnittstelle dar, die Datenverarbeitung erfolgt dabei komplett auf einem zentralen
Terminalserver. Auf dem Thin-Client liegen keine Benutzerdaten, sondern nur ein
rudimentares Betriebssystem. Der Vorteil eines Thin-Clients liegt in dem deutlich geringeren
Hardware-Bedarf, da nur rudimentare Softwareinstallationen notwendig sind. So entfallt der
Einsatz einer Festplatte und eines Lufters. Solche Systeme sind auRerdem sehr leise und
Uberzeugen durch einen niedrigen Stromverbrauch. Die Konfiguration sowie Software-
Updates kann standardisiert (iber eine zentrale Management-Konsole vorgenommen
werden. Neben dem Gerdt werden nur noch eine Tastatur und Maus sowie ein TFT-
Bildschirm bendtigt. Die Anbindung an das Kirchennetz erfolgt kabelgebunden Uber eine
Netzwerkkarte.

Mobile Endgerate (Smartphones, Tablets)

Mobile Endgerate sind im weitesten Sinne Smartphones und Tablets. Sie werden fiir mobile,
netzunabhangige Daten-, Sprach- und Bildkommunikation und Navigation eingesetzt. Sie
stellen die Verbindung tiber WLAN oder Mobilfunk-Netze her und kommen in der Regel ohne
zusatzliche ein- und Ausgabemedien aus. Die wichtigsten Anwendungsbereiche neben der
Telefonie sind das Abrufen von Mails, Kontakten, Terminen, Fotos und Navigationsdaten
sowie der Umgang mit Office-Dokumenten. Der Zugriff auf Informationen im Internet wird in
der Regel liber kleine Applikationen bedient, die sich aus plattformgebundenen App-Stores
installieren lassen. Dabei spielen aktuell noch die zwei Betriebssystemplattformen Android
und iPhone eine Marktrolle.
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5.2.6

5.3

Entsprechende Hardware muss sich die kirchliche Stelle eigenverantwortlich beschaffen, ggf.
im Rahmen eines Mobilfunkvertrages, der ebenfalls notwendig sein kann.

Drucker / Scanner

Drucker und Scanner stellen die Peripherie zwischen dem auf Papier Gedruckten und der
digitalen Welt dar. Der allgemeine Trend zum ,papierarmen Biiro“ und der zunehmenden
digitalisierten Vorgangsbearbeitung verleihen diesen Systemen einen besonderen
Stellenwert. Der Einsatz von zentral aufgestellten Multifunktionsgeraten im Netz mit digitaler
Kopier-, Druck- und Scanlésung sowie Faxfunktion erscheint an vielen Stellen lohnenswert.

Drucker sollten eine beidseitige Druckoption (fullduplex) als Standard nutzen. Dadurch l3sst
sich der Papierverbrauch drastisch senken. Bei hohem Druckaufkommen und dem
Uberwiegenden Druck von Geschéaftsbriefen ist ein Laserdrucker die bessere Wahl, da die
Druckkosten pro Seite geringer sind und das Schriftbild optimaler ist. Bei geringerem
Druckvolumen wund verstdrkter Nutzung von Grafik/Multimedia-Ausdrucken ist ein
Tintenstrahldrucker aufgrund der geringeren Anschaffungskosten eine gute Wahl.

Fiir den Arbeitsalltag im Bilro sind sogenannte Multifunktionsgerdte eine gute Wahl. Sie
vereinen den Drucker, Kopierer, Scanner und Fax in einem Gerat. Solche
Multifunktionsgerate werden in der Regel nicht direkt mit einem Computer verbunden ist,
sondern {ber eine eigene Netzwerkschnittstelle wie eigenstandige Server im lokalen
Netzwerk angebunden und angesprochen. Das ermoglicht den Zugriff auf diese Gerate von
mehreren Arbeitsplatzen aus.

Mit der Einfihrung von Netzwerkdruckern und Multifunktionsgerdten anstelle von
Arbeitsplatzdruckern kann die Zahl der Drucker in einer Dienststelle drastisch reduziert
werden, da sich mehrere Nutzer/innen ein zentrales Gerat auf dem Flur teilen, anstatt ihren
individuellen Arbeitsplatzdrucker zu nutzen. Auch die Belastung durch Feinstaub wird
dadurch gesenkt. In Verbindung mit dem Einsatz von Druckservern wird zudem die Drucker-
Administration zentralisiert und somit vereinfacht.

Lokale Arbeitsplatzdrucker werden in der Regel an die USB-Schnittstelle des PC
angeschlossen. Altere Schnittstellen sollten nicht mehr verwendet werden.

Software

Hinsichtlich der eingesetzten Software gibt es eine Affinitdt zu den Microsoft- und Microsoft-
kompatiblen Produkten. Desktop-Installationen mit Apple OS oder Linux werden im zentralen
Informationsverbund der Landeskirche deshalb nicht unterstiitzt. Eine Anbindung von z.B.
Apple-Geraten an die landeskirchliche Infrastruktur wird gleichwohl ermdéglicht. Durch diese
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5.3.1

5.3.2

5.3.3

Standardisierung wird eine breite Produktunterstitzung durch eine Vielzahl von Herstellern
und eine breite Auswahl von Support-Dienstleistern fir die Betreuung der Arbeitsplatze
gegeben.

Desktop-Betriebssysteme

Als Desktop Betriebssystem wird Microsoft Windows Professional oder Enterprise in der 64
Bit Version eingesetzt. Altere Versionen sollten allein aus Sicherheitsgriinden und mit
Hinblick auf den Update-Support nicht mehr betrieben werden. Neugerdte sollten
grundsatzlich gleich mit einer entsprechenden Windows 10 Lizenz ausgestattet werden. Fir
Desktop-Arbeitsplatze ist eine Windows 10 Pro Lizenz zu verwenden. Darliber hinaus kann
flir Notebook-Arbeitsplatze in Abhédngigkeit der Netzanbindung eine Windows 10 Enterprise-
Lizenz notwendig werden.

Microsoft Office

Dienstliche Gerate innerhalb der verfassten Kirche sollen nach Entscheidung des
Anstellungstragers mit einer entsprechenden Microsoft Office365 Lizenz aus dem mit
Microsoft geschlossenen landeskirchlichen Rahmenvertrag ausgestattet werden. Ebenfalls
steht den Nutzern im zentralen Nutzerportal der Landeskirche das Office365 zur Verfligung.
Dieses Lizenzmodell ist ein Mietmodell und berechtigt immer zur Nutzung der aktuellen
Software-Version.

Nutzungsberechtigt sind alle hauptamtlichen und ehrenamtlichen Mitarbeitenden der
verfassten Kirche. Die Entscheidung Uber den Einsatz dieser Lizenz und die Finanzierung trifft
der Anstellungstrager. Die Bereitstellung der Lizenzen erfolgt zentral durch die Landeskirche.
Das Rollout und die Aktualisierung der Software erfolgt (iber unseren Infrastruktur-
dienstleister. Eine zentrale Finanzierung, bzw. Finanzierung uber die jeweiligen
Anstellungstrager ist zu priifen und zu budgetieren.

Die Lizenz ist an den Nutzenden gebunden und setzt voraus, dass der Anwender ein Konto im
zentralen Nutzerverzeichnis der Landeskirche hat. Die Lizenzregistrierung erfolgt dann
automatisch online Uber eine Verzeichnis-Kopplung zu den Microsoft-Servern. Auf dem
gleichen Wege kann eine Lizenz nach Wegfall der Nutzungsberechtigung auch wieder
wirksam deaktiviert werden, so dass eine unberechtigte Nutzung unterbunden wird.

Desktop Antivirus

Als Desktop Virenscanner wird im Bereich der Evangelisch-lutherischen Landeskirche
Hannovers standardmaRBig die aktuelle Kaspersky Security Suite eingesetzt. Die Lizenz ist
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5.3.4

5.4

einsetzbar fiir die aktuellen Windows Desktop-Systeme sowie Windows Server. Der Einsatz
des Virenscanners ist im zentralen Informationsverbund verpflichtend.

Die Lizenz wird zentral von der Landeskirche bereitgestellt. Das Rollout, Update,
Management und Support der Lésung wird zentral durch unseren Infrastruktur-Dienstleister
durchgefiihrt. Die Software sowie eine Installationsanleitung kénnen von dem IT-Service
Portal der COMRAMO AG heruntergeladen werden.

Fernwartung

Fiir eine Fernbetreuung der Arbeitsplatze ist eine Remote Desktop Software des Herstellers
ISL Online vorgesehen. Diese Losung arbeitet mit einer kleinen Software-Komponente auf
dem PC-Arbeitsplatz, die dort abgelegt werden muss, und einem eigenen Gateway Server im
Rechenzentrum unseres Infrastruktur-Dienstleisters. Die Software wird immer aktuell
gehalten, ohne dass auf den Clients etwas nachinstallieren muss. Der Zugriff erfolgt
verschlisselt Gber das geschiitzte Kirchennetz oder Uber das Internet. Das Tool ist fir alle
gangigen Betriebssysteme konzipiert: Windows, Mac oder Linux Rechner. Auch mobile
Gerate wie Android, I0S und Windows Phone werden in der aktuellsten Version unterstiitzt.
Die Fernwartung wird nach Austausch eines Sitzungsschliissels aufgebaut und ermoglicht
einen Fernwartungs- und Fernzugriff mit Dateitransfer und Live Chat.

Diese Fernwartungslésung wird zentral durch die Landeskirche bereitgestellt. Die COMRAMO
ist mit Aufbau und Hosting beauftragt. Ein Betrieb der Losung ist ab 2018 geplant.

Arbeitsplatzverwaltung

Im Zuge der Stichproben und der Gesprdache in den Kirchendmtern hat sich ein ganz
unterschiedlicher Ausstattungsgrad offenbart. In vielen Dienststellen haben bereits
Gerateerneuerungen stattgefunden, so dass eine generelle Neuausstattung nicht notwendig
ist. Diese in Eigenregie angeschafften Gerdte muissen in einem Nutzungskonzept separat
betrachtet werden, so dass sich in Zukunft zwei unterschiedliche Verwaltungsszenarien fir
Arbeitsplatzgerate ergeben.

Zusatzlich muss unabhangig von den beiden Nutzungsszenarien eine gemeinsame sichere

Umgebung fiir die Arbeit mit dienstlichen Anwendungen und Daten in Form von virtuellen
Arbeitsplatzen geschaffen werden.
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5.4.1 Gemanagte Arbeitsplatzgerite

Bei diesen Arbeitsplatzgeraten handelt es sich um rein dienstliche Gerate. Sie sollen unter
Einhaltung landeskirchlicher Standardvorgaben aus dem definierten Warenkorb beschafft
und ausgerollt werden. Die Rechner werden vor der Auslieferung mit der Standard-Software
bespielt und vorkonfiguriert. Sie sind mit einem einheitlich konfigurierten Betriebssystem
ausgestattet. Als Desktop-Betriebssystem kommt Windows 10 zum Einsatz.

Um einen stabilen Betrieb sicherzustellen, sind diese Arbeitsplatze komplett in das sichere
Kirchennetz integriert. Sie sind im zentralen Nutzerverzeichnis registriert und die Anwender
melden sich am zentralen Nutzerverzeichnis der Landeskirche an. Dabei soll eine Steuerung
der Arbeitsplatze Gber Gruppenrichtlinien moglich sein, ebenso sind ein Rollout und eine
Aktualisierung von Standard-Software (iber zentrale Update-Verfahren vorgesehen.

Fiir diese Standard-Software ist von der Landeskirche ein Verzeichnis zu definieren. Ein
entsprechendes Updatesystem ist von unserem Infrastrukturdienstleister aufzubauen und
laufend mit aktuellen Paketen zu versorgen.

Der Standard-Benutzer hat keine Administrationsrechte. Der Arbeitsplatz wird durch einen
Systemadministrator oder einen beauftragten Vor-Ort-Dienstleister betreut. Der zustandige
Vorort-Betreuer bekommt auf Anfrage ein lokales Admin-Passwort ausgehandigt, um ggf.
lokal genutzte Software oder Treiber auf Fehler zu analysieren oder zu installieren. Bei
Problemen mit der Netzanbindung, Authentifizierung oder zentral bereitgestellten
Applikationen, die er nicht selbst l6sen kann, wendet er sich an den Support des
Infrastrukturdienstleisters. Bei Hardware-Problemen macht er im Rahmen seiner
Wartungsvertrage direkt eine Stérungsmeldung beim Lieferanten auf.

Die Kommunikation in der gemanagten Umgebung findet stets Uber das gesicherte
Kirchennetz statt. Zu diesem Zwecke wird der Arbeitsplatz tiber geeignete standardisierte
VPN-Hardware- oder Software-Lésungen angebunden. Eine Verbindung in das Kirchennetz
wird automatisch hergestellt, sobald der Anwender online und an seinem Arbeitsplatz
angemeldet ist.

In diesem Rahmen ist online eine Anmeldung am zentralen Nutzerportal moglich, um auf
dem Dbereitgestellten virtuellen Arbeitsplatz zentrale Standardapplikationen und
Fachanwendungen zu nutzen. Bei Abmeldung von dem Nutzerportal wird nicht mehr in der
zentralen Kirchennetz-Umgebung gearbeitet, sondern lokal. Hier kann sich der Nutzer von
seinem Vorort-Dienstleister oder Uber ein zentral konfiguriertes Software-Verteilungssystem
zusatzliche dienstliche Software individuell installieren lassen. Das schlie8t die Nutzung eines
lokal installierten Office 365 mit ein. Sein dienstliches Home-Laufwerk sowie weitere
Netzlaufwerke werden ihm im Explorer automatisch bei der Netzanmeldung eingebunden.
Der Anwender arbeitet lokal in seiner dienstlichen Umgebung und nutzt primar die in seiner
Dienststelle bereitgestellten Applikationen. Er greift auch mit seinem lokal installieren
Outlook auf sein zentral betriebenes Exchange-Postfach zu.
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5.4.2

Das Konzept setzt voraus, dass die zustandige Dienststelle ihren Anwendern einen Internet-
Anschluss ihrer Wahl zur Verfligung stellt. Fir den Anschluss ist die Dienststelle
verantwortlich.

Der Internet-Zugriff kann direkt am Anschluss ausgekoppelt werden. Zur Absicherung dieses
Zugriffs =~ missen  Sicherheitsmechanismen  greifen, die zentral durch den
Infrastrukturdienstleister konfiguriert werden.

Ungemanagte Arbeitsplatzgerate

Wenn eine Dienststelle keine zentral ausgerollten, vorkonfigurierten und administrierten
Arbeitsplatzgerate haben modchte, weil sie ihre Systeme bereits aktualisiert hat, keine
zentralisierte Administration wiinscht oder mit individuell beschaffter Software arbeiten
mochte, so wird ihr die Moglichkeit zugestanden, mit ihrer eigenen Hardware zu arbeiten.
Allerdings ergeben sich daraus deutliche Unterschiede in der Handhabung und das Gerat ist
nicht Bestandteil des zentralen landeskirchlichen Informationsverbundes.

Ebenfalls muss in Betracht gezogen werden, dass im Rahmen der Gemeindearbeit viel
Kommunikation mit Gemeindegliedern stattfindet und hier die gdngigen Sozialen Netze und
aktuelle Applikationen genutzt werden, um Informationen auszutauschen oder sich zu
organisieren. Da viele dieser Produkte u.a. aus Datenschutzgriinden nicht flir den
dienstlichen Einsatz geeignet sind, ist eine strikte und saubere Trennung zwischen den Daten
aus sozialen Netzen und dienstlichen Daten unerldsslich. Die Trennung wird in diesem
Szenario umgesetzt.

Die Arbeitsplatze werden auRRerhalb des sicheren Kirchennetzes betrieben und behandelt wie
unbekannte Rechner. Hier findet keine Registrierung des Gerates an der zentralen Domain
statt. Eine Steuerung oder zentrale Betankung mit Software erfolgt nicht. Der Anwender ist
fiir die Administration und auch die Sicherheit seines Gerates komplett selbst verantwortlich.

Der Anwender kann ein Betriebssystem seiner Wahl auf dem Arbeitsplatz betreiben. Es muss
nur dem aktuellen Stand der Technik entsprechen und kompatibel sein zu den
Anwendungen, die fir den Kirchennetz-Zugriff installiert werden. Das sind eine
Zugangssoftware zum virtuellen Arbeitsplatz im Nutzerportal, die Fernwartungssoftware
sowie eine Software zur sicheren Netzanbindung.

Das Konzept setzt voraus, dass die zustdndige Dienststelle ihren Anwendern einen Internet-
Anschluss ihrer Wahl zur Verfligung stellt. Der Internet-Zugriff erfolgt direkt am Anschluss der
Dienststelle. Fir den Anschluss sowie die Sicherheit des lokalen Systems ist die Dienststelle
selbst verantwortlich.
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Der Anwender arbeitet lokal auf seinem Arbeitsplatz in seiner individuellen Umgebung und
mit seinen individuellen Programmen. Fiir den korrekten Betrieb seines Arbeitsplatzes ist der
Anwender selbst verantwortlich.

Wenn der Anwender zentral bereitgestellte dienstliche Standardapplikationen nutzen
mochte, dann stellt er Uber die installierte Zugangssoftware eine sichere Verbindung zum
Rechenzentrum her und meldet sich tiber das Nutzerportal an seinem virtuellen Arbeitsplatz
an. Dort hat er neben seinen Officeprogrammen auch Zugriff auf sein Exchange-Postfach
Uber Outlook sowie auf alle zentralen Fachapplikationen, die fiir ihn eingerichtet sind. Die
Nutzung von dienstlichen Daten und Applikationen innerhalb des Kirchennetzes ist fir
ungemanagte Arbeitsplatzrechner nur liber dieses Portal moglich.

Um eine Trennung zwischen dienstlichen und individuellen Daten zu erreichen, missen —
sofern erforderlich - lokal gespeicherte dienstliche Dokumente in einer Containerldsung
abgelegt oder anderweitig verschlisselt werden.

Zum datenschutzkonformen Umgang mit dienstlichen Daten muss mit dem Anwender eine
Nutzervereinbarung geschlossen werden. Ein derartiges Dokument muss zeitnah entwickelt
werden.
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6.1

Anbindung an das Kirchennetz

Das vorhandene Konzept des Kirchennetzes wird grundlegend erweitert. Bisher gab es nur
den Ansatz der voll gemanagten Arbeitsplatzgerdte, die sich in einer rein dienstlich
verwalteten Umgebung bewegt haben. Dieses Konzept wird erweitert durch das Szenario der
ungemanagten Arbeitsplatzgerate.

Die Netzanbindungsszenarien muissen fiir Standorte mit mehreren Arbeitsplatzen und fir
Einzelarbeitsplatze betrachtet werden. Soll ein Mischbetrieb von gemanagten und
ungemanagten Arbeitsplatzgeraten innerhalb eines Standortes stattfinden, so missen
geeignete MaRnahmen ergriffen werden, die einen sicherheitstechnisch unzulassigen
Datenzugriff zwischen diesen beiden Formen reglementieren, z.B. durch den Betrieb in
voneinander getrennten Teilnetzen.

Anbindung von Standorten an das Kirchennetz
Ziel

Ziel ist es, allen gemanagten Arbeitspldtzen in einem dienstlichen Verwaltungsnetz mit Hilfe
einer Hardware-Losung einen sicheren und transparenten Zugriff auf alle Ressourcen und
Applikationen zu erméglichen, auf die sie im Rahmen ihrer Befugnisse zugreifen dirfen. Das
konnen sowohl zentral gehostete Ressourcen im Rechenzentrum sein als auch Applikationen
im zustandigen Kirchenamt. AuRerdem miissen auch Applikationen und Ressourcen von
Arbeitsplatzen aus dem Kirchennetz erreichbar sein, die in der Dienststelle betrieben
werden. Auf eine ausreichende Bandbreite und eine Ausfallsicherheit ist besonders Wert zu
legen.

Nutzen

Notwendig ist ein standardisierter Zugriff, der mit Hilfe einer Hardware-Losung unabhangig
von der eingesetzten Festnetz-Leitungstechnik (Festanbindung, EtherConnect, aDSL, aDSL-
Blndelung, VDSL) flexibel mit Anschlissen beliebiger Internetanbieter betrieben werden soll.
Die Losung ermoglicht einen stabilen, ausfallsicheren und performanten Zugriff, ohne dass
Software auf den Arbeitsplatzen installiert werden muss. Derart angebundenen Dienststellen
sind in der Lage, lokale Serverstrukturen zu betreiben und diese Uber einen permanenten
bidirektionalen VPN-Tunnel auch Arbeitsplatzen auRRerhalb lhres LANs liber das Kirchennetz
zur Verfligung zu stellen. In Verbindung mit der aktuellen Hardware und der einheitlichen
Betriebssystemumgebung ist eine effektive Verwaltung dieser Systeme gegeben.
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6.2

Umsetzung

Das IT-Referat des Landeskirchenamtes berat bei der Auswahl der geeigneten Bandbreite
und der Leitungsanbindung. Die Internet-Leitung wird von der Dienststelle
eigenverantwortlich beschafft und betrieben. Die Anbindung an das Kirchennetz wird von
unserem Infrastrukturdienstleister mit Hilfe von standardisierter Router-Hardware realisiert.
Die Hardware wird passend zur Bandbreite des vor Ort zur Verfiigung stehenden Internet-
Anschlusses dimensioniert und den Dienststellen angeboten. Die Bereitstellung erfolgt
vorkonfiguriert. Die Inbetriebnahme wird von der zustandigen Systembetreuung vor Ort oder
von einem beauftragten Dienstleister vorgenommen. Der Router bleibt nach Inbetriebnahme
in der Verwaltungshoheit des Infrastrukturdienstleisters. Eine laufende Betreuung sowie ein
entsprechender Austauschservice innerhalb eines Werktages miissen moglich sein.

Diese Losung ist bereits im Einsatz. Eine Uberarbeitung der Produktpalette wird zurzeit von
der COMRAMO vorgenommen. Mit einem Abschluss ist im ersten Halbjahr 2018 zu
rechnen. Parallel finanziert die Landeskirche seit mehreren Jahren zentral eine jeweils
zweite Leitung (MPLS) der Kirchendamter zur Comramo, um eine ausfallsicheres Arbeiten an
zentralen Applikationen zu gewahrleisten.

Anbindung von gemanagten Einzelpldtzen an das Kirchennetz
Ziel

Ziel ist es, gemanagten Einzelarbeitsplatzen mit Hilfe einer Software-Lésung innerhalb einer
rein dienstlichen Umgebung automatisch einen sicheren und transparenten Zugriff auf alle
Ressourcen und Applikationen zu ermoglichen, auf die sie im Rahmen ihrer Befugnisse
zugreifen dirfen. Das konnen sowohl zentral gehostete Ressourcen im Rechenzentrum sein
als auch Applikationen im zustandigen Kirchenkreisamt. Die Losung soll in Verbindung mit
der lokalen Internet-Auskopplung und der Zwei-Faktor Authentisierung flexibel einsetzbar
sein, trotzdem einen definiert hohen Sicherheitsstandard bieten.

Nutzen

Der Zugriff soll Uber eine unabhangig von der eingesetzten Anschlusstechnik (LAN,
Modemeinwahl, UMTS/LTE, WLAN oder offentlicher Hotspot) flexibel mdoglich sein. In
Verbindung mit der aktuellen Hardware und der einheitlichen Betriebssystemumgebung
muss eine effektive Verwaltung dieser Systeme inklusive Software Aktualisierungen moglich
sein. Der Anwender meldet sich in der Domane an und bekommt automatisch einen Zugriff
auf das Kirchennetz und alle Ressourcen, sobald er online ist. Ein Zugriff auf die Citrix-Farm
ist ebenfalls moglich.
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6.3

Umsetzung

Ein geeignetes System muss aufgebaut werden, das es dem Nutzer unabhangig vom Standort
ermoglicht, bei der Anmeldung an seinem Arbeitsplatz automatisch und ohne zusatzliche
Aktionen eine Domain-Anmeldung vorzunehmen und eine sichere Verbindung zum
Kirchennetz herzustellen. AuRerdem muss geprift werden, wie ein Verfahren zur
Administration, Bestellung, Rollout und laufender Pflege von gemanagten Arbeitsplatzen
implementiert werden kann.

Entsprechende technische Losungen werden vom IT-Referat des Landeskirchenamtes in
Zusammenarbeit mit der COMRAMO evaluiert. Der Aufbau und die Bereitstellung dieser
Infrastruktur wird fiir Ende 2018 angestrebt.

Direkte Internet-Auskopplung am lokalen Internetanschluss

Ziel

Um die vorhandene Anschlussbandbreite voll nutzen zu kénnen und auch um den VPN-
Verkehr zu minimieren, soll der Internet-Verkehr nicht mehr Gber den zentralen Breakout
beim zentralen Infrastrukturdienstleister geroutet werden, sondern vor Ort ausgekoppelt
werden. (Split-Tunneling). Ziel ist es, den fiir das Internet bestimmten HTTP- und HTTPS-
Datenverkehr ohne SicherheitseinbulRen direkt am Anschluss des Anwenders auszukoppeln
und direkt ins Internet zu ausleiten. Alle Aspekte des Datenschutzes und der IT-Sicherheit
missen gewahrt bleiben.

Nutzen

Neben der hoheren Zugriffsgeschwindigkeit soll eine deutliche Flexibilisierung der Internet-
Nutzung und damit eine deutlich hodhere Nutzerzufriedenheit erreicht werden. Auf
notwendig werdende kostspielige Erweiterungen der Hardware und zentraler Datenleitungen
kann verzichtet werden, da durch diese Losung eine Lastreduzierung auf den VPN-
Verbindungen erzielt werden kann. Zentrale Systeme werden nicht mehr so stark belastet
und kénnen ggf. mit deutlich weniger komplexen Konfigurationen ausgestattet werden.
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6.4

Umsetzung

Durch die lokale Auskopplung des Internet-Verkehrs werden einige Sicherheitsfunktionen des
zentralen Internet-Zugangs nicht mehr genutzt. Dafiir muss eine lokale Losung eingesetzt
werden. Diese kann flir LAN-Anbindungen als Hardware implementiert werden und fir
Einzelplatz-Anbindungen als Software. Die Losung muss eine Firewall implementieren, mit
der eine zentral administrierbare Steuerung der Zugriffsberechtigungen realisiert werden
kann Ein URL-Filter muss konfigurierbar sein, um beim Internet-Zugriff den Jugendschutz-
Vorschriften zu genligen. Ebenso muss der Zugriff auf Bot-Netze erkannt und unterbunden
werde. Ein Schutz vor Zero-Day Exploits muss implementiert sein.

Eine geeignete Hardware-Losung wird momentan getestet und die Nutzung der
vorhandenen Virenscanner-Losung fiir den Einsatz in diesem Szenario gepriift. Eine
Beendigung des Tests wird bis Mitte 2018 angestrebt. Danach folgt eine Entscheidung iiber
die Einfiihrung.

Anbindung von ungemanagten Einzelplatzen

Ziel

Ziel ist es, von nichtverwalteten Individual- bzw. Fremdsystemen den Zugriff auf das zentrale
landeskirchliche Nutzerportal zu ermoglichen, ohne die IT-Informationssicherheit in der
Kirchennetz-Infrastruktur zu gefdhrden. Dieses Vorgehen ermoglicht es auch, zentral
gehaltene dienstliche Daten und Applikationen streng von den nichtdienstlichen lokalen
Daten zu trennen.

Nutzen

Dieses Vorgehen erlaubt es den Nutzenden, ihre bereits vorhandene/eigene Hardware an die
LAN-Infrastruktur anzubinden. Es muss nicht von zentraler Stelle ein neues Gerat beschafft
werden. AuBerdem konnen die Nutzenden ihre eigene individuelle Software auf dem
Arbeitsplatz betrieben, ohne dass es zu sicherheitsrelevanten Problem fiihrt. Ein solcher
Arbeitsplatz kann als Einzelplatzl6sung angebunden sein (z.B. mobil, WLAN, Hotspot) oder in
einem Fremdnetzwerk stehen. Diese Moglichkeit dirfte der Interessenlage unserer
Pastorenschaft entsprechen, die mit selbst erworbenen (u.U. durch die Landeskirche
finanziell unterstltzten) Arbeitsplatzgeraten dienstlich arbeiten mochten.
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6.5

Umsetzung

Ein geeignetes System muss aufgebaut werden, um bei Bedarf eine verschlisselte
Datenverbindung zum zentralen Nutzerportal der Landeskirche aufzubauen. Ein anderer
Zugriff in das Kirchennetz auBer auf das zentrale Nutzerportal soll nicht moéglich sein. Die
annehmenden Gateways missen hochverfiigbar betrieben werden.

Der Anwender meldet sich mit seinen im zentralen Nutzerverzeichnis hinterlegten
Zugangsdaten am System an. Zum Schutz der zentralen Infrastruktur soll ein Compliance-
Check durchgefiihrt werden. So konnte das Vorhandensein einer lokalen Firewall und eines
Virenscanners erfolgreich gepriift werden, bevor der Zugriff auf das Portal gewahrt wird.

Die notwendige Client-Losung muss als (vorkonfiguriertes) Paket fiir die Betriebssysteme
Windows, Apple iOS und Android zum Download zur Verfiigung gestellt werden. Ebenfalls
muss eine Installationshilfe bereitgestellt werden. Nur fiir die zentral zur Verfliigung gestellt
Software ist ein Anwendersupport zu leisten. Sonstige lokal installierte Software ist vom
Anwender in Eigenregie zu betreiben.

Entsprechende technische Losungen miissen noch durch das IT-Referat des
Landeskirchenamtes evaluiert werden. Der Aufbau und die Bereitstellung dieser Losung
durch den Infrastrukturdienstleister COMRAMO werden fiir Ende 2018 angestrebt.

Kirchennetzzugriff iiber Mobilanbindung

Ziel

Ziel ist es, den Nutzerinnen und Nutzern einen mobilen Zugriff auf dienstliche Informationen
innerhalb eines verbindlich definierten Rahmens zu ermdéglichen.

Nutzen

Zusatzlich zum PC-Arbeitsplatz haben viele Nutzerinnen und Nutzer haufig noch ein mobiles
Endgerat zur Verfligung. Das kann ein entweder dienstliches oder privates Smartphone oder
ein Tablet sein, mit dem von unterwegs gearbeitet wird.

Damit muss von Unterwegs ein Zugriff auf das Mailpostfach moglich sein, um Emails,
Termine, Kontakte und Aufgaben abrufen zu kdénnen. Per Email empfangene Office- und
Acrobat-Anlagen missen geodffnet und bearbeitet werden kénnen. Zuséatzlich muss der
Zugriff auf das Internet und der Datenaustausch mit einem persdnlichen dienstlichen Cloud-
Laufwerk moglich sein. Weitere kirchliche Applikationen missen sich installieren lassen.
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Umsetzung

Um eine Verwaltung der dienstlichen Arbeitsumgebung zu ermdglichen, muss das mobile
Endgerat an ein zentrales Verwaltungssystem angebunden werden. Diese Verwaltungs-
umgebung muss sowohl Uber das Internet als auch Uber das Kirchennetz erreichbar sein.
Uber dieses zentrale Verwaltungssystem miissen die grundlegenden Sicherheitsfunktionen
administrierbar sein. Wenn dienstliche Daten auf dem Endgerat gespeichert werden, dann
miussen sie verschliisselt abgelegt werden, um eine Vertraulichkeit auch im Falle eines
Verlustes zu gewahrleisten. Jedes Endgerat mit dienstlichem Einsatzzweck muss durch einen
Zugangscode vor Fremdzugriff gesichert werden (,Sperrfunktion”). Nach Beendigung des
Dienstverhaltnisses oder bei Verlust des Endgerdtes muss es die Moglichkeit geben, die
dienstlichen Daten auf dem Gerdt zu l6schen bzw. unbrauchbar zu machen. Dienstliche
Daten missen derart abgesichert werden, dass sie nicht von nichtdienstlichen Applikationen
ausgelesen werden kdnnen.

Fir rein dienstliche Gerate gibt es bereits Zugangsmoglichkeiten Uber spezielle
Providervertrage. Die Mobilzuginge werden vom zentralen Infrastrukturdienstleister
verwaltet. Die Einwahl erfolgt direkt Uber einen zugeordneten Einwahlpunkt (APN) in das
sichere Kirchennetz. Auf diesen Geraten darf es nur dienstlich bereitgestellte Applikationen
und Daten geben, eine private Nutzung ist ausgeschlossen.

Ungemanagte dienstlich zur Verfligung gestellte Gerdte oder eigenbeschaffte Endgerate
erhalten Uber einen beliebigen Mobilfunkvertrag, den der Nutzer individuell abgeschlossen
hat, Zugriff auf das Internet.

Da auf diesen Geraten die Nutzung zusatzlicher individueller Software moglich ist, muss eine
Trennung der dienstlich bereitgestellten von den individuellen Informationen stattfinden.
Zusatzlich ist mit den Nutzern eine entsprechende Nutzungsvereinbarung zu treffen, die
Fragen der Haftung, der Fernverwaltung und des datenschutzkonformen Umgangs mit
dienstlichen Daten regelt. Ein solches Vertragsmuster ist zu entwickeln.

Die zentrale Bereitstellung einer bei der COMRAMO gehosteten Gerdteverwaltung sowie
einer Nutzungsvereinbarung wird bis Ende 2018 angestrebt.
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6.6

Kommunikation mit Ehrenamtlichen

Ziel

Ziel ist eine Optimierung der Zusammenarbeit der Kirchengemeinden mit ehrenamtlichen
Gremienmitgliedern und eine Aufwertung der ehrenamtlichen Arbeit.

Nutzen

Durch die Schaffung von standardisierten Plattformen fiir den Informationsaustausch wird
die Kommunikation in der Gemeindearbeit deutlich verbessert. Daten kénnen im Rahmen
von definierten Arbeitsgruppen mit gemeinsamem Zugriff in einer definierten, strukturierten
kirchlichen Umgebung an zentraler Stelle abgelegt werden.

Eine Bereitstellung von IT fur Ehrenamtliche trdgt dem Stellenwert der ehrenamtlichen
Gremienmitglieder Rechnung. Durch eine auch hier vereinheitlichte Infrastruktur konnten die
Arbeit mit Dateien und Dokumenten erleichtert werden, auch die zentrale Bereitstellung
aktueller Adressdaten wiirde vereinfacht werden. Den Aspekten des Datenschutzes wiirde
Uberdies Rechnung getragen, wenn dienstliche Daten innerhalb der kirchlichen Infrastruktur
verbleiben wiirden.

Umsetzung

Mit dem Produkt intern-e ist eine Austausch und Kommunikationsplattform in der
Landeskirche etabliert, in der sich Haupt- und Ehrenamtliche austauschen kdnnen. Dies wird
auch in 2018 um Funktionalitdten erweitert. Auf dieser Plattform werden geschlossene
Arbeitsgruppenbereiche mit allen Haupt- und Ehrenamtlichen fir die Gemeinden definiert.
Innerhalb  dieser  Arbeitsgruppenbereiche kénnen die Teilnehmenden zentral
Informationsseiten schalten, Dokumente ablegen, Terminkalender pflegen oder miteinander
Chatten. Dieses System existiert bereits. Die technische Betreuung erfolgt durch die
Kommunikationsabteilung.

Parallel zum Angebot von intern-e wird Uberlegt, im Rahmen der Kirchenvorstandswahl
ehrenamtlichen Gremienvertretern auch ein dienstliches Email-Postfach zu geben. Hierfiir
miussen die Gremienmitglieder der Gemeinden erfasst und in das zentrale Nutzerverzeichnis
eingepflegt werden. Uber eine webbasierte Bereitstellung ist nicht nur das Empfangen und
Senden von Emails moglich, sondern auch das Online-Bearbeiten von Dokumenten.

Eine Bereitstellung dieser Office-Online Plattform durch die Landeskirche kann in 2018
erfolgen.
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Arbeitsplatzbetreuung / Support

Ziel

Optimale Unterstitzung der hauptamtlichen Mitarbeiter in der Landeskirche bei der
Bewailtigung auftretender IT-Probleme innerhalb des zentralen Informationsverbundes. Dies
beinhaltet die gemanagten Gerdte sowie die Anbindung von nicht gemanagten Geraten,
nicht aber die ungemanagten Gerate selbst.

Nutzen

Die Anwender haben in der Regel weder die Qualifikation noch die Zeit, um sich mit IT-
Problemen auseinanderzusetzen. Es werden feste Ansprechpartner bendtigt, die im Fehlerfall
kontaktiert werden konnen und die zeitnah bei Problemen helfen und eine Losung
herbeiflihren kdnnen. Die Dienstleister miissen die aufgetragenen Arbeiten konform zu den
geltenden Regelungen und den Konzepten der Landeskirche durchfiihren. Im Zweifelsfall ist
eine Klarung mit der zentralen IT der Landeskirche bzw. dem Infrastrukturdienstleister
notwendig.

Umsetzung

Nach einer technischen und organisatorischen Abgrenzung des Informationsverbundes sind
Regelungen zu den Zustandigkeiten der jeweiligen Administratoren und der ggf.
eingeschalteten Dienstleister zu treffen. Um einen angemessenen Support leisten zu kdnnen,
muss es regelmaRige Informationen und Schulungen fir alle Teilnehmer geben, in denen
Standards und Konzept der Landeskirche vermittelt werden.

Die Landeskirche bietet in Zusammenarbeit mit dem zentralen Infrastrukturdienstleister ein
Partnernetzwerk an. Ziel ist es, eine Verbesserung der Zusammenarbeit und der
Betreuungsleistung mit externen Dienstleistern zu erreichen, die die Korperschaften und
Einrichtungen unterstiitzen. In diesem Rahmen ist beabsichtigt, regelmafige Informationen,
Veranstaltungen und Workshops angeboten. Um daran partizipieren zu kénnen, muss sich
ein Dienstleister im Partnernetzwerk registrieren und die Informationsangebote
wahrnehmen. Erste Workshops hierzu haben bereits stattgefunden. Fiir die erste
Jahreshilfte 2018 sind Schulungen zum Umgang mit dem Fernwartungsprogramm geplant.
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7.1

7.2

7.3

Zentrale Hotline durch den Infrastruktur-Dienstleister

Fir alle Netz- und Hosting- Dienstleistungen fir gemanagte Arbeitspldtze im sicheren
Kirchennetz gibt es einen zentralen, fir alle Nutzenden zugénglichen einheitlichen Support
des zentralen Infrastrukturdienstleisters. In diesem Rahmen wird allen Anwendern der
Landeskirche eine zentrale Hotline (User Helpdesk) unter einer Service-Rufnummer zur
Verfligung gestellt. Eine Call-Annahme erfolgt rund um die Uhr an 365 Tagen im Jahr.
Darliber hinaus sind Servicezeiten und Reaktions- und Losungszeiten definiert, in denen eine
Entstérung durchgefiihrt wird.

Lokaler Support durch Systemverwalter

Jedes Kirchenamt hat einen oder mehrere IT-Zustandige, genannt Systemverwalter, die in der
Einrichtung entweder mit einer ganzen Stelle oder nur mit einer Teilstelle die IT-relevanten
Betreuungsaufgaben vor Ort wahrnehmen. Betreuungsumfang und Intensitat ist in jedem
Kirchenamt individuell geregelt.

In der Regel stellen die Systemverwalter den ersten Ansprechpartner dar, um individuell ein
Problem zu I6sen oder vorzukldaren und wenn nétig eine qualifizierte Problemmeldung an
Dritte wie Leitungsanbieter und Hardware-Lieferanten abzugeben.

Die Systemverwalter bilden auch die Schnittstelle zum Infrastruktur-Dienstleister bei
zentralen Problemen und Fragestellungen. Hierbei haben sie die Aufgabe der Vorklarung des
Problems sowie der Unterstiitzung bei der lokalen Entstorung.

Das Aufgabenverzeichnis der Kirchenamter wird momentan Uberarbeitet. Eine Betreuung
der Kirchengemeinden durch die Systemverwalter und die Wahrnehmung der
Verantwortung der IT im Bereich der Verwaltungsbezirke durch die jeweiligen
Verwaltungsamter ist zwingender Bestandteil des IT-Konzeptes.

Betreuung durch externe Servicepartner vor Ort

In Abstimmung mit der jeweiligen Kirchenverwaltung kdnnen kirchliche Stellen bestimmte IT-
relevante Betreuungsaufgaben, die vor Ort anfallen, ganz oder auch nur teilweise an externe
Servicepartner outsourcen. Das konnen Einzelauftrdge sein oder auch langerfristige
Supportvertrage. In der Regel bilden auch hier die Systemverwalter in den Kirchendamtern die
steuernde Schnittstelle zum jeweiligen Servicepartner.

Voraussetzung flr ein Auftragsverhaltnis muss eine schriftliche Vereinbarung Uber die
Verarbeitung personenbezogener Daten (ADV) wund der Abschluss einer |IT-
Dienstleistungsvereinbarung sein. Diese IT-Dienstleistungsvereinbarung beinhaltet
zusatzliche Regelungen zur Zusammenarbeit im Partnernetzwerk, der Informationssicherheit
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und der Geheimhaltung und wird als ergdnzende Regelung zur Vereinbarung liber die
Verarbeitung personenbezogener Daten im Auftrag gemal § 11 Datenschutzgesetz-
EKD (DSG-EKD) getroffen. Die Entwicklung und Bereitstellung eines Mustervertrages wird
bis Mitte 2018 angestrebt.
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8.1

Projekt- und Kostenplanung

Die Umsetzung des IT-Konzeptes 2020 lasst sich in mehrere Phasen gliedern, die aufeinander
aufbauen.

Phase 1: Schaffung der rechtlichen Grundlagen

Die vorliegende Planung setzt voraus, dass zeitnah ein rechtlicher Rahmen geschaffen wird,
der die Nutzung der IT in der Landeskirche verbindlich regelt und die Grundlage fir alle
weiteren Uberlegungen darstellt. Ein entsprechendes Kirchengesetz sollte bis Friihjahr 2018
vorbereitet und dann von der Synode verabschiedet werden. Es sollte u.a. folgende Aspekte
regeln:

e Regelung des Geltungs- und Anwendungsbereiches u.a. zur Feststellung des Umfangs
der MalRnahmen.

e Vorgabe einer verbindlichen Teilnahme am landeskirchlichen IT-Verbund sowie
Teilnahme am zentralen Nutzerverzeichnis und dem zentralen Mailsystem.

e Definition von Standards hinsichtlich der Infrastruktur und der zu verwendenden
Softwareprodukte.

e Festlegung der Finanzierung. Zentrale Infrastrukturen und Standards sollten von der
Landeskirche finanziert werden, dezentrale Dienste sowie nutzerabhingige Leistungen
sollten dezentral durch die jeweiligen Anstellungstrager finanziert werden.

® Regelung der organisatorischen Zustandigkeiten im IT-Verbund, insbesondere
hinsichtlich der Finanzierung und Betreuung von Kirchenamtern, Gemeinden und
Ehrenamtlichen.

e  Festlegung von Nutzungsrichtlinien, die eine sicherheits- und datenschutzkonforme
Nutzung der IT sicherstellen.

e Definition einer Ubergangsfrist fiir alle Regelungen, um einen definierten Zieltermin zu
erhalten. Vorstellbar ware hier Ende 2022.

Diese rechtlichen Grundlagen stellen die Voraussetzung fir eine valide Zeit- und Kosten-
planung dar, die im Anschluss erfolgen muss. Ohne Kenntnis des Umfanges und kénnen keine
verlasslichen Zahlen genannt werden.
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8.2

A)

Phase 2: Evaluierung und Aufbau der notwendigen Infrastruktur

Eine Detailplanung zur Umsetzung des Konzeptes muss noch erstellt werden. Die Umsetzung
gliedert sich in mehrere Projekte, die sich derzeit in der Angebots- und Evaluierungsphase
befinden. Nachfolgend wird flr die wichtigsten Projekte eine grobe Zeitplanung und
Kostenschatzung dargestellt.

Projekt Abschluss bis Projektkosten
A) Kirchennetz Ende 2018 500.000
B) Aufbau zentrales Portal und Ende 2018 250.000
B) Aufbau virtuelle Arbeitsplatzumgebung Ende 2018 250.000
C) AD und Email Ende 2022 1.250.000
D) Gremienanbindung neue KVs - erstes Jahr Friihjahr 2018 200.000

E) Gerate - Aufbau einer Infrastruktur zur Bereitstellung
(Shop, Bestellverfahren, ...) Ende 2018 200.000
2.650.000

Dabei handelt es um grob geschatzte einmalige Projektkosten, die durch die Realisierung der
Losungen entstehen, und nicht um laufende Kosten. Die Beschaffung und der Rollout von
arbeitsplatzbezogener Hardware, Software oder Lizenzen ist ebenfalls noch nicht
beriicksichtigt. Prazisere Aussagen konnen erst nach weiterem Planungsfortschritt getroffen
werden.

Kirchennetz

Projektschritte Projektzeitraum

Anbindung von Standorten bis 12/2017
- Uberarbeitung der Produktpalette (COMRAMO)
- Bereitstellung bei Neubeauftragungen und
Produktwechsel (COMRAMO)
Bereitstellung einer standardisierten Fernwartungslosung Bis 01/2018
- Definition der Umgebung und Funktionen
(LKA+COMRAMO)
- Beschaffung Lizenzen und Wartungsvertrage (LKA)
- Aufbau und Bereitstellung des Fernwartungsservers
(COMRAMO)
Rollout der Fernwartungslosung Ab 02/2018
- Freischaltung Nutzung durch alle definierten
Systemadministratoren und Dienstleister (COMRAMO)

- Schulung der Administratoren (COMRAMO) 02/2018 bis 06/2018
Anbindung gemanagter Einzelarbeitsplatze
- Evaluierung von VPN-Anbindungslésungen Bis 03/2018
(LKA+COMRAMO)
- Entscheidung liber Einsatz und Produktauswahl (LKA) Bis 03/2018
- Feinkonzeption (LKA+COMRAMO) Bis 09/2018
- Aufbau und Bereitstellung der VPN-LOsung Bis 12/2018
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Direkte Internet-Auskopplung

- Evaluierung von Hard- und Software-L6sungen Bis 03/2018
(LKA+COMRAMO))

- Entscheidung iber Einsatz und Produktauswahl (LKA) Bis 03/2018

- Feinkonzeption (LKA+COMRAMO) Bis 09/2018

- Bereitstellung der Software-Sicherheitslosung Bis 12/2018

- Bereitstellung der Hardware-Sicherheitslésung Bis 12/2018
Anbindung ungemanagter Endgerate

- Definition des Feinkonzeptes (LKA+COMRAMO) Bis 06/2018

- Implementierung der Losung (COMRAMO) 07/2018 bis 12/2018
Anbindung mobiler Endgerate

- Definition der Anforderungen (LKA) Bis 03/2018

- Entscheidung liber Zustandigkeiten bei der Verwaltung Bis 05/2018
der Endgerate (Synode)

- Evaluierung einer MDM und MAM-L6sung 03/2018 bis 06/2018

- Entscheidung Uber Einsatz und Produktauswahl (LKA) Bis 06/2018

- Feinkonzeption (LKA+COMRAMO) 07/2018 bis 10/2018

- Aufbau und Bereitstellung der mobilen-Losung Bis 12/2018
(COMRAMO)

B) Aufbau zentrales Portal und virtuelle Arbeitsplatzumgebung

Projektschritte Projektzeitraum

Konzeption des zentralen Netscaler Nutzerportals (LKA) 01/2018 bis 09/2018
Definition eines virtuellen Arbeitsplatzstandards 03/2018 bis 09/2018

- Festlegung der Standard-Software (LKA+IT-Ausschuss)
Aufbau und Bereitstellung des zentralen Nutzerportals mit den 10/2018 bis 12/2018
virtuellen Arbeitsplatzen (COMRAMO)

Q) Nutzerverzeichnis und E-Mail

Projektschritte Projektzeitraum
Aufbau einer einheitlichen webbasierten Nutzerverwaltung 01/2018 bis 12/2018
- Auswahl und Beschaffung Software (LKA)
- Erstellung eines Feinkonzeptes+Angebot (n.n.)
- Aufbau und Bereitstellung des Systems (n.n.+COMRAMO)
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D) Gremienanbindung der neuen Kirchenvorstande

Projektschritte Projektzeitraum

Entscheidung lber Finanzierung (Synode) Bis 05/2018
Definition landeskirchliche Maildomain 06/2018 bis 09/2018
Bereitstellung Online-Struktur 07/2018 bis 12/2018

- Anbindung Nutzerverzeichnis (COMRAMO)

- Einrichtung Email-Domain (COMRAMO)

- Definition und Umsetzung eines Workflows fiir die
Benutzerpflege in Kirchenkreisen (LKA+Kirchendmter)

E) Gerateausstattung

Projektschritte Projektzeitraum

Definition eines Geratestandards flr Arbeitsplatzhardware (LKA) | Bis 03/2018
Entscheidung lber Finanzierung (Synode) Bis 05/2018
Entscheidung fir Hardware-Hersteller (LKA) 04/2018 bis 12/2018

- SchlieRen von Rahmenvertragen (LKA)

- Festlegung eines Warenkorbes (LKA+Hersteller)

- Aufbau eines Shopsystems und eines Bestellworkflows
(LKA+Hersteller)

Definition eines Arbeitsplatzstandards 07/2018 bis 12/2018

- Festlegung der Standard-Software (LKA+IT-Ausschuss)

- Erarbeitung eines Standard-Images und eines Verfahrens
flr initiale Software-Betankung durch den Hersteller
(LKA+Hersteller)

Arbeitsplatzmanagement und Lifecycle (COMRAMO) 07/2018 bis 12/2018

- Konzeption einer Arbeitsplatzverwaltung (COMRAMO)

- Implementierung eines Software-Betankungssystems
(COMRAMO)

Bereitstellung einer Bestellmoglichkeit und des Betriebes Ab 01/2019
standardisierter und gemanagter Arbeitsplatze

8.3 Phase 3: Migration der Nutzer

Aufwand, Umfang und Dauer sind direkt abhdngig von den in Phase 1 getroffenen
Entscheidungen und Regelungen. Weitere Planungen kdnnen daher erst im Anschluss
stattfinden.
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8.4

8.5

Phase 4: Weitere Ausbaustufen

Die bisher beschriebenen Teilprojekte stellen die Grundlage fiir die Bereitstellung und den
Betrieb des neuen landeskirchlichen Informationsverbundes dar. Noch nicht betrachtet sind
weitere Ausbaustufen, die fiir sich gesehen wichtige Folgeprojekte darstellen. Dazu gehoren
unter anderem:

- Email-Verschliisselung

- Email-Archivierung

- Email-Signaturldésung

- 2-Faktor-Authentifizierung

- Dienstliches Cloud-Laufwerk

Betriebsphase: Laufende Kosten

Die laufenden Betriebskosten sind direkt abhangig von den in Phase 1 getroffenen
Entscheidungen und Regelungen. Weitere Planungen kdnnen daher erst im Anschluss
stattfinden.
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